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El proyecto de Expediente Digital Unico en Salud
(EDUS) es una iniciativa que Costa Rica impulsé
en 2010 para organizar en un sélo archivo digi-
talizado la informacién médica y de la seguridad
social de las personas adscritas a los servicios de
la Caja Costarricense del Seguro Social (CCSS).

En este estudio de caso se explica qué es el EDUS,
como funciona y cuales han sido sus desafios y
beneficios.

El documento incluye un listado de buenas prac-
ticas para el disefio, desarrollo e implementacién
de expedientes digitales de salud. Ademas, abor-
da dos episodios recientes del EDUS en Costa
Rica: la gestion de la pandemia de COVID-19 vy los
ciberataques que el pais recibidé en 2022, y que pa-
ralizaron el servicio del EDUS durante dos meses.

Este estudio se construyd mediante la revision
documental de legislacion, actas, informes de la
CCSS y estudios previos sobre el EDUS. También,
se realizaron diez entrevistas a personas funcio-
narias y ex funcionarias de la CCSS, y dos grupos
de discusidn, uno con personal de la institucion de
diferentes regiones, y otro con personas usuarias.

El EDUS no surgid de la noche a la mafiana. Desde
1990 se impulsaron diversas iniciativas para auto-
matizar o digitalizar los servicios de atencidon en
salud. Los primeros intentos se caracterizaron por
estar desarticulados entre si, y por no poder abar-
car todos los niveles del entramado institucional
de la salud publica costarricense.

A partir de 2010, la iniciativa tomd impulso por
distintos factores, y comenzdé a implementarse
como un proyecto de caracter nacional, desarro-
[lAndose de manera paulatina y por etapas, entre
2013 y 2018.

En este periodo los principales desafios estuvie-
ron relacionados con infraestructura tecnoldgica,
recursos humanos, normativa, comunicacion vy fi-
nanciamiento. También se hallaron resistencias
vinculadas con las brechas tecnoldgicas y gene-
racionales, el miedo a la tecnologia, al cambio de
practicas y costumbres, preocupacion con respec-
to al control institucional sobre el personal y a la
falta de estabilidad de los sistemas informaticos.

= RESUMEN EJECUTIVO

Para superar estos desafios y resistencias se utili-
z6 la metodologia de gestidon del cambio que per-
mitié involucrar a las distintas partes interesadas.
La estrategia consistio en identificar e involucrar
en el proceso a personas lideres, y crear redes de
gestion de cambio y planes de comunicacion para
cada centro, clinica u hospital. Mediante esta es-
trategia se realizaron procesos de capacitacion
entre pares y levantamiento de requerimientos en
didlogo con las personas usuarias.

Una vez en funcionamiento, existe evidencia con
base en la percepcion de profesionales de la salud
que el EDUS ha facilitado la reduccion de tiempos
en procesos de atencidn y optimizacion del cum-
plimiento de los horarios, la mejora de la calidad
de la informacion disponible para la toma de deci-
siones, la homologacidn y estandarizacion de pro-
cedimientos, el aumento de la productividad en
la labor del personal de CCSS, el fortalecimiento
de la capacidad de analisis predictivo y la dismi-
nucion de brecha digital al interior de los centros
de atencién. La aplicacion movil del EDUS, por su
parte, se ha consolidado como una herramienta
para mejorar la prestacion de servicios y garanti-
zar el acceso a la informacion médica.

Durante la pandemia, el EDUS permitid¢ sistema-
tizar informacion relacionada con los niveles de
ocupacion de camas y hospitales; facilitd el acce-
so a la informacion de cada paciente en cualquier
centro médico; disminuyd los desplazamientos a
centros de salud y con ello la exposicion al conta-
gio, y permitio tener informacion actualizada des-
de un dispositivo maovil sobre resultados de exa-
menes de laboratorio clinico, diagndsticos y citas
sin tener que acudir presencialmente a los centros.

Durante 2022, casi 30 instituciones publicas de
Costa Rica sufrieron ciberataques. Si bien el EDUS
no sufrié un hackeo de informacién ni se concretd
ningun robo o alteracidon de datos personales, el
hecho provoco obstaculos en la atencion de salud,
cancelacién de procedimientos médicos, confu-
sion y largas filas en hospitales. Durante el evento
se perdid momentaneamente la trazabilidad y la
unificacion de la informacion en los servicios de
salud, un logro historico del EDUS. Desde el cibe-
rataque, el personal de la CSSS tiene una mayor
conciencia sobre la necesidad de consolidar un
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sistema alternativo y de contingencia para poder
garantizar la continuidad de los servicios de salud,
tanto tecnoldégicos como no tecnoldgicos.

Superando la pandemia y los ciberataques, el
EDUS se ha posicionado como un proyecto exitoso
y constituye un ejemplo relevante para proyectos

de transformacion digital a nivel de sistemas de
salud. Dentro de los retos a futuro se incluye el
eventual uso de la inteligencia artificial, la incorpo-
racion del sector privado, el uso de su informacion
para la medicina predictiva y el fortalecimiento de
la comunicacidn con las personas usuarias.
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El proyecto de Expediente Digital Unico
en Salud (EDUS) El EDUS es un conjun-
to de Sistemas de Informacion integrados
en razén de la forma en que el proceso
de atencidon esta conceptualizado para
apoyar las necesidades administrativas y
de salud tanto del paciente como de la
Institucion.

Contiene informacion retrospectiva, concurrente y
prospectiva, y su principal propdsito es soportar
de manera continua, eficiente, con calidad e inte-
gridad la atencion de cuidados de salud a los ser-
vicios de la Caja Costarricense del Seguro Social.?

El EDUS facilita el registro de los diversos servicios
de salud que las personas requieren, brinda apo-
yo a los profesionales del area en el diagndstico
y tratamiento de enfermedades, recopila particu-
laridades y caracteristicas de cada persona y sus
nucleos familiares y permite tener una trazabili-
dad de todo lo que ocurre en el sistema de salud
costarricense.

En las siguientes paginas se explica qué es el
EDUS y cémo es su funcionamiento dentro del
sistema de salud del pais. Ademas, se presentan
sus principales beneficios y eventuales desafios en
los proximos afos.

El documento también sistematiza las acciones
ejecutadas como parte de la estrategia del cam-
bio del proyecto, y plantea un listado de buenas
practicas para el disefo, desarrollo e implementa-
cion de expedientes digitales Unicos en salud para
otros paises.

El estudio ademas aborda dos episodios recien-
tes del EDUS en Costa Rica. Primero, se comen-
tard como aporto a la gestion de la pandemia de
COVID-19 desde la perspectiva de las personas
usuarias y las personas profesionales de la CCSS;
y segundo, abordard las experiencias aprendidas
a partir del ciberatague recibido el 31 mayo 2022,
en los sistemas de informacion usados en la CCSS,
incluido el EDUS.

El estudio se construyd a partir de tres fuentes:

1. Una revision documental de la legislacién, in-
formes de la CCSS y estudios previos sobre el
EDUS.

2. Lainformacién obtenida de diez entrevistas a
personas funcionarias y ex funcionarias de la
CCssS.

3. La informacion obtenida de dos grupos de
discusién, uno con personal de la institucion
de diferentes regiones del pais en el que par-
ticiparon trece personas, y otro con personas
usuarias de todo el territorio, cuyos contactos
fueron facilitados por el equipo de la CCSS.

2 En este documento se nombrara de manera indistinta a la Caja Costarricense del Seguro utilizando el acrénimo CCSS o La Caja, como es conocida

popularmente en Costa Rica.
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-“% 2. EL SISTEMA DE SALUD
EN COSTA RICA Y EL EDUS

» En Costa Rica la salud es considerada
un derecho humano.

Aunqgue la Constitucién Politica no lo establece
explicitamente, la Sala Constitucional de la Corte
Suprema de Justicia ha emitido resoluciones que
le otorgan ese nivel. Este tribunal especializado
ha interpretado que el derecho a la salud existe
en el dmbito constitucional porque se deriva del
derecho a la vida protegido en el articulo 21 de
la Carta Magna costarricense. Segun el tribunal, la
conexion entre ambos derechos es innegable, en
tanto la vida no se puede concebir si no existen
condiciones minimas para que las personas vivan
con un equilibrio psiquico, fisico y ambiental.?

En el mismo sentido, la Sala Constitucional ha de-
sarrollado el derecho a la salud a través del articulo
46, que establece el derecho a la proteccidn de la
salud de las personas consumidoras y usuarias de
servicios; del articulo 50, que regula el derecho a
un ambiente sano; y del articulo 73, que establece
los seguros sociales del pais con el fin de proteger
a los trabajadores de los riesgos inherentes a en-
fermedades, invalidez, maternidad, vejez y muer-
te. Bajo estas interpretaciones, asi como otras de
caracter supranacional contenidas en convenios y
tratados de los cuales Costa Rica es firmante, es
gue se concibe la salud en el pais.

La regulacion del sistema de salud costarricense
depende de la Ley General de Salud.* Dicha nor-
ma establece que la salud es un bien de interés
publico tutelado por el estado, que tiene la funcion
esencial de velar por la salud de toda la poblacion.

El Ministerio de Salud (MINSA) es la maxima auto-
ridad responsable en la materia, y la que define la
politica nacional de salud asi como las directrices
y medidas de formacion, planificacion y coordina-
cion de todo lo relacionado con este tema, tan-
to para los actores del sector publico como del
privado.

El sistema de salud se financia mayoritariamente
con fondos publicos bajo el principio de solida-
ridad y universalidad, aunque también hay otros
tipos de financiamiento, como el gasto directo de
los hogares o gasto directo de bolsillo y los segu-
ros privados.

La estatal Caja Costarricense del Seguro Social
(CCSS) es la mas grande y principal administra-
dora y prestataria de servicios publicos de salud
en el pais. Es una institucién auténoma, a la cual la
Constitucion Politica® y su Ley Constitutiva® le ad-
judican la responsabilidad de administrar y pres-
tar servicios médicos asistenciales en todo el pais,
asi como administrar el régimen de seguridad so-
cial costarricense. Obtiene su financiamiento por
medio de los recursos que generan los diferentes
regimenes obligatorios de seguridad social. Otros
proveedores, tanto publicos, mixtos como priva-
dos, han venido ganando terreno en el mercado
(Fernandez, 2018), pero aun no tienen el peso de
La Caja dentro del sistema de salud costarricense.

Segun datos del Instituto Nacional de Estadisti-
cas y Censos (INEC), en el aino 2022 el 86,7% de
la poblaciéon se encontraba asegurada mediante
los servicios de la CCSS. El 13,30% restante con-
taba con un seguro privado o con un seguro del
extranjero.” Estas personas también podrian even-
tualmente hacer uso de los servicios de urgencias
de La Caja y luego pagarle a la institucion.

3 Sentencia No 01915 de Sala Constitucional de la Corte Suprema de Justicia. (22 de julio de 1992). vLex. https://vlex.co.cr/vid/-497198930.
4La Ley General de Salud (Ley N° 5395) se encuentra vigente desde el 30 de octubre de 1973. Desde esa fecha se le han realizado 16 modificaciones

o reformas de diferente tipo y alcance.
5 Articulo 73, Constitucion politica de la Republica de Costa Rica, 1949.

6 Ley Constitutiva de la Caja Costarricense de Seguro Social. (1949). Vol. 17. https:/www.ilo.org/dyn/travail/docs/875/Ley%20constitutiva%20

de%20la%20caja%20costarricense%20de%20seguro%20social.pdf.

7 Encuesta Nacional de Hogares de Costa Rica de julio de 2022 (INEC, 2022). Caracteristicas demograficas de la poblacién y acceso a seguro social

segun zona y region de planificacion.
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Las personas que tienen acceso a los servicios pu-
blicos de salud también pueden acceder a provee-
dores privados, ya sea por medio de un seguro de
caracter voluntario o a través del gasto de bolsillo,
comprando directamente un servicio de salud de
alguna clinica u hospital privado.

El Instituto Nacional de Seguros (INS), otra em-
presa propiedad del estado costarricense, ofrece
seguros y servicios de distinto tipo a nivel nacional
e internacional y, ademas, administra los fondos
del régimen de Riesgos del Trabajo y del Seguro
Obligatorio de Automoviles. ElI INS es, ademas,
un proveedor publico de servicios de salud que
brinda cobertura especificamente a patologias vy
siniestros laborales o accidentes de transito por
medio del Hospital del Trauma y establecimientos
de consulta para estos temas en todo el pais.®

En el pais también hay proveedores mixtos que
trabajan bajo la modalidad de alianzas publico-
privadas. Se trata de centros de salud administra-
dos por asociaciones o cooperativas que firman
un acuerdo de gestidn con la CCSS. Segun datos
de diciembre de 2021 facilitados por La Caja, diez
de las 105 areas de salud fueron operadas bajo
este esquema.® Esto significa que, de las 529 sedes
de Equipos Basicos de Atencioén Integral en Salud
(EBAIS) que existen en Costa Rica, 31 correspon-
dian a esta modalidad.

La CCSS tiene un grado de autonomia particular
dentro del entramado institucional del pais, pues
deriva del nivel constitucional. En términos organi-
zativos, la Junta Directiva es el maximo érgano de
la CCSS, y es responsable de su direccionamiento
estratégico y de la toma de decisiones. Dicha ins-
tancia es liderada por la Presidencia Ejecutiva de
la institucion, un cargo de confianza de la persona
a cargo de la Presidencia de la Republica, vy ratifi-
cada por el Consejo de Gobierno. Adicionalmente,
tiene participacion de dos personas representan-
tes del Poder Ejecutivo, tres representantes del
sector empresarial y tres de los gremios obreros.™

& Ministerio de Salud de Costa Rica, 2022, 12.
9 ccss, 2022, 2.

La Caja funciona operativa y administrati-
vamente a través de siete gerencias:

1. Gerencia General
2. Gerencia Administrativa

3. Gerencia de Infraestructura y

Tecnologia
4. Gerencia Financiera
5. Gerencia de Logistica
6. Gerencia Médica
7. Gerencia de Pensiones

Estas instancias asumen las tareas diarias de la ins-
titucion y deben acatar las decisiones de la Junta
Directiva. Actualmente, el EDUS se inserta en la
Gerencia Administrativa, como parte de la Direc-
cion de Tecnologias de Informaciéon y Comunica-
ciones, bajo el concepto de Componente de Inno-
vacion y Salud Digital.

La CCSS brinda sus servicios de salud a través de
una serie de establecimientos. Estos estan organi-
zados en tres niveles de atencién y se encuentran
articulados e interrelacionados entre si de forma
vertical u horizontal para satisfacer las necesida-
des y demandas de toda la poblacidn.

La organizacion de los niveles depende de la capa-
cidad de respuesta, de los servicios de salud, del
nivel de complejidad, de la capacidad tecnoldgica
y de los recursos humanos. El nivel de menor com-
plejidad es la entrada al sistema y comprende las
acciones mas elementales o basicas en materia de
salud. El segundo nivel y el tercer nivel brindan los
servicios mas especializados y complejos. Como
se explicard mas adelante, el EDUS comenzd a im-
plementarse para responder a las necesidades del
primer nivel de atencién.

10| 65 detalles organizativos de la Junta Directiva y las reglas de eleccion de los representantes sectoriales y del estado se regulan en el articulo 6
de la Ley Constitutiva de la Caja Costarricense del Seguro Social (Ley N°17), 1949.
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En el primer nivel se ubican las sedes de los EBAIS,
gue son unidades primarias conformadas por per-
sonas con diversas formaciones. Cada equipo esta
conformado por un médico general, un auxiliar de
enfermeria, un asistente técnico de atencioén pri-
maria (conocido como ATAP) y un asistente de
redes. Estos equipos pueden contar o no con una
sede fisica, o varios equipos pueden trabajar den-
tro de un mismo establecimiento. Por ello, la canti-
dad de equipos es distinta a la cantidad de sedes.

En este primer nivel también se ubican algunas
adreas de salud de la CCSS, definidas como las
unidades administrativas minimas de la CCSS
gue prestan servicios de salud en una poblacién
delimitada geograficamente. En ellas se encuen-
tra el personal administrativo que resuelve lo

TABLA 1:

relacionado con el presupuestoy sudistribucion, lo-
gistica einscripciones al sistema, entre otros temas.
Hasta cierto punto, las areas de salud son el bra-
zo administrativo de La Caja. De las 105 areas de
salud del pais, 89 se ubican en el primer nivel de
atencién, mientras que 16 pertenecen al segundo
nivel, tal y como se observa en la Tabla 1.

En el segundo y tercer nivel funcionan 6 hospitales
nacionales especializados, 3 hospitales generales, 8
hospitales regionales y 12 hospitales periféricos, con
diferentes servicios y grados de especializacion.”

Es importante conocer la estructura de la CCSS y
su distribucién en el territorio y funcionamiento
porque es la institucion responsable del disefio,
desarrollo e implementacién del EDUS.

Establecimientos para servicios de salud de la CCSS segun su nivel

de atencion y cantidad (1 de 2)

Estos establecimientos se encuentran ubicados

en todo el territorio, bajo un modelo de distribucion

por regiones propio de la CCSS.

En algunas areas de salud se ubican clinicas donde

también se da atencidén de salud.

Maximiliano Peralta (Cartago), Dr. Tony Facio
(Limdn), San Rafael (Alajuela), San Vicente de Paul

(Heredia), Dr. Enrique Baltodano (Liberia),
Monsenor Victor Manuel Sanabria (Puntarenas),
Hospital de San Carlos, Dr. Fernando Escalante
(Pérez Zeleddn).

Nivel 1 EBAIS conformados  1.080
Puestos de visita 647"
periddica
Sedes de EBAIS 529
Areas de Salud 89

Nivel 2  Areas de Salud 16
Hospitales 8
regionales
Hospitales 12
periféricos

William Allen (Turrialba), de Guapiles, Dr. Carlos
Valverde (San Ramodn), La Anexiéon (Nicoya),

Ciudad Neilly, San Francisco de Asis (Grecia),

de San Vito, de Upala, Dr. Max Terdn (Quepos),

de Los Chiles, Manuel Mora (Golfito), Tomas Casas
(Osa).

n Caja Costarricense Seguro Social, 2021, 48-50.

12 Incluye Puestos de Visita Periddica con visita y aquellos que se reportaron con una suspension temporal de la visita por motivos de la pandemia

por COVID-19.
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TABLA T:
~ Establecimientos para servicios de salud de la CCSS segun su nivel
de atencion y cantidad (2 de 2)

Niveles | Categoria Cantidad | Hospitales e informacién adicional
Nivel 3 Hospitales 6 Centro Nacional de Rehabilitacion Dr. Humberto
especializados Araya Rojas, Hospital de Geriatria y Gerontologia

Dr. Raul Blanco Cervantes, Hospital de las Mujeres
Dr. Adolfo Carit, Hospital de Nifos, Hospital
Psiquidtrico Manuel Antonio Chapui y Torres,
Hospital Nacional Psiquiatrico Dr. Roberto Chacdn

Paut.
Hospitales 3 Hospital Dr. Rafael Angel Calderén Guardia,
L generales Hospital México, Hospital San Juan de Dios. )

Fuente: Macaya-Hayes, 2022 y Memoria Institucional 2021 de la CCSS.

O. L
o O
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3. EL EDUS: UN PROYECTO

DE LA CCSS. ARQUITECTURA
Y DESARROLLO

El EDUS es un proyecto de la CCSS que se en-
cuentra adscrito a la Gerencia de Infraestructura
y Tecnologia. Su ejecucién se desarrolla en dos ni-
veles: el estratégico y el operativo (Cabello Cano,
2020).

En el nivel estratégico, el EDUS es un proyecto ad-
ministrado por las principales entidades de deci-
sion de La Caja (la Junta Directiva y la Presidencia
Ejecutiva), lo cual muestra la importancia politica
dada al proyecto. La Junta y la Presidencia se en-
cargan de la administracion institucional y finan-
ciera, tienen a cargo las decisiones gerenciales y
gestionan los recursos del proyecto.

En el nivel operativo esta el Comité Gestor, encar-
gado de establecer las lineas de acciéon y brindar
seguimiento al proyecto en sus fases de imple-
mentacion, transicion e integraciéon a la actividad
ordinaria, ademas de participar activamente en la
toma de decisiones durante el desarrollo. En este
comité participan la Gerencia de Infraestructura y
Tecnologia y la Gerencia Médica, dreas encargadas
directamente del proyecto.

Desde la perspectiva jerarquica, el Comité Ges-
tor se organiza de la siguiente manera: primero,
un Comité Integrador de Gestion Clinica que le da
una vision integral y un enfoque clinico al proce-
so de incorporacion de componentes del EDUS.
Posteriormente, se integran al equipo al Area de
Estadisticas en Salud,”® que se encarga de ejecu-
tar el sistema a las actividades ordinarias, de dar

seguimiento a la gestion normativa y clinica y de
la operacidn de los sistemas de informacion; vy la
Direccién de Tecnologias de Informacién y Comu-
nicacion (DTIC), dentro de la cual estd la Unidad
de E-salud de la CCSS, que es la responsable de la
implementacion y operacidon del EDUS. Esta uni-
dad, con 125 miembros abocados exclusivamente
al EDUS, es la encargada de garantizar el cum-
plimiento efectivo de los objetivos y la respon-
sable de la gestion administrativa y logistica del
proyecto.

La organizacion que se consigna en la figura 1 ha
sido muy importante para el funcionamiento del
EDUS, ya que le ha dado armonia a la gobernanza
interna del proyecto (Murillo-Jenkins, 2022).

El equipo encargado del EDUS es multidisciplina-
rio: incluye personas con formacion en medicina,
enfermeria, laboratorio, y otras ciencias de la sa-
lud. También integra profesionales de otras disci-
plinas como ingenierias, estadistica y administra-
cion de proyectos. Aunque este equipo es diverso,
se da prioridad al componente clinico, el “corazén
del EDUS” (Arias Duran, comunicacion personal,
2022), por lo que personas de las dreas de la me-
dicina, enfermeria y especialidades han sido parte
del disefo y desarrollo de los diversos sistemas
gue componen el expediente digital. Ademas, el
EDUS atraviesa los diferentes niveles de la CCSS vy
cuenta con diversos equipos de trabajo que parti-
cipan de manera parcial o a tiempo completo.

13 £l Area de Estadistica en Salud y la Direccién de Desarrollo de Servicios de Salud fueron incorporadas al proceso para “revisar de forma los pa-
rametros de atencion incluidos en el SIES y priorizar la inclusion de los formularios faltantes para evitar el manejo duplicado del expediente”. Area

de fiscalizacion de servicios sociales, 2016.
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..................................... Niveles
Estrategia Operativo
Administracion Implementacion,
institucional integracion
y financiera y desarrollo
Gerencia de Infraestructura
y Tecnologia
Comité Gestor
Junta Presidencia . o
Directiva Gerencia Médica
Comité Area de Direccidén Unidad Representacion
Integrador de Estadisticas de Tecnologias de E-salud de Hospitales
Gestion Clinica en Salud de Informacién y Implementacion

Enfoque clinico Ejecuta sistemas

de informacion

Fuente: Elaboracién propia.

El EDUS es un desarrollo propio de la CCSS. La
decisiéon de un proceso in house fue resultado de
las siguientes razones (Rodriguez Arce, comuni-
cacién personal, 202).

Comunicacioén (DTIC)

3.

y desarrollo

Desarrollo in house y personalizacién del sis-
tema a las necesidades de La Caja. El desa-
rrollo in house facilité el desarrollo a medida y
la posterior evolucion y expansion del sistema
mediante la integracion de otros sistemas. Te-

1. La experiencia de La Caja en el desarrollo de ner el codigo del EDUS significd “ser duefos
su propia tecnologia. Previo a la implementa- de nuestra licencia y del destino del expedien-
cion del EDUS en 2012, la instituciéon ya habia te” (Rodriguez Arce, comunicacion personal,
venido desarrollando su propio software, prin- 2022).
cipalmente el sistema de agendas y citas, junto . . .
con la ficha familiar. Estos desarrollos habian 4- La existencia de un equipo de desarrollo con-
sido asumidos por el personal de la institucion, solidado en la Direccion de Tecnologias de
en algunos casos con la subcontratacién de Informacion: “cualquier cambio que sea nece-
terceros sin comprometer la disponibilidad y el sario, lo podemos hacer nosotros, y no depen-
acceso al codigo fuente. demos de nadie, ni se genera un costo mayor

a aquel relacionado con los salarios ordina-

2. Propuestas externas que no se adecuaban a rios” (Rodriguez Arce, comunicacion personal,

las necesidades institucionales. Aunque se
realizaron algunas estimaciones y cotizaciones
con proveedores de servicios, las propuestas
recibidas no se adecuaban completamente a
las complejidades de una institucion como la
CCSS, con énfasis en la atencidon primaria.

5.

2022).

“El ADN hagamoslo nosotros”.* La CCSS tie-
ne una cultura de desarrollo interno de pro-
ductos que incluye medicamentos y, como en
este caso, tecnologia. Desde esta perspectiva

14 Alfaro Murillo, comunicacion personal, 2022.
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“el mayor error que uno puede cometer es ce- pais, sino también la poblacion objetivo y las
derle el desarrollo a un tercero para que venga prioridades politicas y econdmicas.

a decirnos qué es lo que necesitamos” (Alfa- . )
ro Murillo, comunicacién personal, 2022). Asi, Desde la perspectllva del s.oftware, el EDUS esta
La Caja se posiciona como la mejor instancia conformado por diversos sistemas, como se pue-

para disefar el sistema porque conoce no sélo  de observar en la Tabla 2.
el sistema de salud y las particularidades del

TABLA 2:
Sistemas que componen el EDUS, segun sus funcionalidades
y personas usuarias (1 de 2)

Sistema Integrado de Expediente en Salud: sirve para apoyar la gestion adminis-
trativa y clinica de la atencién de pacientes; presenta la informacién clinica que
sirve para los procesos de diagndstico y tratamiento de las patologias; y automati-
za los procesos de pre-consulta, consulta y pos-consulta. Es utilizado por el perso-
SIES nal de salud autorizado, quien registra las actividades que se generan para cada 31.947
usuario en los diferentes centros de salud de la CCSS. El SIES permite registrar y
dar seguimiento a los procesos de atencidn en consulta externa general, consulta
externa especializada, urgencias y hospitalizacion de una forma mas agil y comple-
ta pero a la vez sencilla.

Sistema Integrado de Adscripcion, Agendas y Citas: automatiza y estandariza los
procesos para la atencion del publico usuario; permite llevar el registro y validar los
derechos de las personas aseguradas, identificar y recopilar la informacion de la
poblacién atendida; gestionar las agendas médicas (citas para consulta externa o
general), las incapacidades, ademas de la impresion de etiquetas, comprobantes y
otros.

SIAC 11.529

Mdédulo de ingreso / egreso hospitalario: gestiona los datos relacionados con los
procesos de hospitalizacion de pacientes.
ARCA . N . . o 7577
Moddulo quirdrgico: gestiona los datos relacionados con el entorno administrativo
propio de cirugias y de internacidn de las personas.

Sistema Integrado de Ficha Familiar: (la ficha familiar relaciona a una persona con
una familia o un hogar, mediante un registro geo-referenciado que permite llevar el
control de las actividades realizadas (por ejemplo, la consulta del material de
promocion de la salud); conocer las condiciones habitacionales, de salud y ambien-
te de las familias; y apoyar la labor de la visita domiciliar que realiza el ATAP y la
planificacion de actividades del primer nivel de atencion.

SIFF 2.948

i Soporta y automatiza la gestidon en los servicios de anatomia patoldgica a nivel
Patologia  hogspitalario y facilita la trazabilidad de muestras de biopsias, citologias y autopsias. 1.881

Sistema Integrado de Vacunas: es una herramienta que automatiza y estandariza
el registro de vacunas aplicadas a un paciente. El personal de salud autorizado
registra las vacunas y todas las tareas relacionadas con la vacunacién de los
pacientes en los diferentes establecimientos de salud de la CCSS.

SIVA 1197

Sistema Integrado de Laboratorio Clinico: gestiona el ingreso y resultado de labo-

SiLC ratorios clinicos.

551

SIVE Sistema Integrado de Vigilancia Epidemioldgica. 261
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TABLA 2:
Sistemas que componen el EDUS, segun sus funcionalidades
Yy personas usuarias (2 de 2)

SICI

SIFA

SIUR

MISE

Sistema Integrado de Citologias: automatiza y estandariza el diagndstico de
examenes citoldgicos que se analizan en el Centro Nacional de Citologia, en el cual
el personal de salud autorizado registra las solicitudes de estudios citoldgicos de
los pacientes en los diferentes establecimientos de salud de la CCSS. Posteriormen-
te, el personal del Centro Nacional de Citologia puede realizar las diferentes activi-
dades que se generan en torno al diagndstico de dichas solicitudes.

Sistema Integrado de Farmacias: gestiona los datos relacionados con la entrega de
medicinas a pacientes.

Sistema Integrador de Urgencias: trata sobre el registro de hojas de puerta de
pacientes que ingresan a servicios de urgencias.

Mddulo Integrado de Seguridad: tiene el propdsito de apoyar el control y la gestion
integrada de los mecanismos de seguridad informatica de los distintos sistemas de
la CCSS. El MISE es un sistema independiente que provee servicios orientados a la
centralizacion del esquema de seguridad informatica de la CCSS a los sistemas de
informacidn que asi lo requieran.

Facilita la gestion de los usuarios, niveles de acceso y restricciones; el registro,
mantenimiento y depuracion de bitdcoras; la gestion de niveles de acceso y asigna-
cion de permisos. Y tiene funciones para la parametrizacion del sistema y la gene-
racion de reportes.

Pantalla de administracion o dashboard que facilita la exportaciéon de datos

63

*k

*k

*k

Reportes estadisticos.

Nota: Elaboracion propia a partir de las siguientes referencias: (Cabello Cano, 2020) , el listado de sistemas estd ordenado a partir de la mayor can-
tidad de personas usuarias. * Datos suministrados por el equipo de desarrollo del EDUS segun Mddulo Integrado de Seguridad (MISE). Es posible
que un usuario tenga cuenta en uno o mas sistemas y/o modulos. ** Sin datos disponibles.

La mayoria de estos sistemas son usados exclusi-
vamente por el personal de La Caja para la gestidn
del expediente de salud de cada persona usuaria
del servicio de salud publico costarricense.

Aunque cada sistema funciona de manera inde-
pendiente con sus propios roles de usuario, su
integracion se realiza compartiendo una base de
datos on premise,”®> centralizada con respaldo re-
dundante. Es decir, el respaldo de la informacién
se realiza en los servidores y dispositivos locales
de la CCSS -lo que permite tener acceso fisico a la
informacion y control directo de la configuracion,
manejo y seguridad de esos datos- y los archivos
son copiados en al menos dos lugares al mismo

tiempo para aumentar la confiabilidad del sistema
y que funcione a prueba de fallas. El lenguaje de
programacion usado para el desarrollo de los di-
versos sistemas y modulos es JAVA.®

Durante el proceso de desarrollo se realizaron
consultas a personal interno de La Caja. Personal
de enfermeria, medicina, farmacia y otras especia-
lidades han sido parte del desarrollo, bajo la me-
todologia de gestion de cambio que se describe
mas adelante. No se tiene registro de la partici-
pacién de actores externos; sin embargo, algunas
personas pertenecientes al equipo de desarrollo
del EDUS investigaron sobre experiencias de ex-
pedientes digitales en salud de otros paises.

15 Una base de datos on premise significa que el software y los datos se almacenan en servidores y dispositivos locales de la CCSS.

16 Java es una plataforma informatica de lenguaje de programacion creada en 1995 por la empresa informatica estadounidense Sun Microsystems.
Los desarrollos en este lenguaje de programacioén requieren una formacion técnica especifica.
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Mediante la incorporacion de diversas personas
y especialidades al proceso de disefio del EDUS,
también se vio la necesidad de estandarizar la in-
formacion que deberia contener el expediente se-
gun cada area médica, mas alla de las diferencias
existentes entre hospitales y unidades de atencion,
y acorde con la normativa existente de la CCSS
(Rodriguez Cubillo, comunicacion personal, 2022).
Esto implicd la eliminacion o asimilacion de sis-
temas informaticos de hospitales especificos, asi

como el reemplazo de formularios de registro de
informacion propios de cada hospital.

El conjunto minimo de datos necesarios para la
apertura de un expediente digital incluye datos
demograficos (nombre completo, identificacion,
lugar de vivienda, entre otros), una atencion aso-
ciada en cualquier de los escenarios (consulta ex-
terna, urgencias y hospitalizacion) y un diagnosti-
co de atencidn (Cabello Cano, 2020).

Expediente Digital Unico en Salud

Ficha familiar

[} 4

Orden sanitaria

Vacunacion

Fuente: Imagen suministrada por el equipo de desarrollo del EDUS.

Citologlas

em
=

Ingreso/Egreso hospitalario Quirdrgico

% @

Vigilancia epidemiol6gica Prueba de velocidad
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Q l URGENCIAS/EMERGENCIAS
o \ URGENCIAS MEDICINA DE EMERGENCIA

[+]

Urgencias B3 Urgencias
Autenti de visit 5
pESatCRnpases co v CLASIFICACION ~ CASOS ABIERTOS  PASE PENDIENTEPORREVISAR  AYUDA

Enfermeria

Persona

~+ o B

Filtros de busqueda Resumen de trabajo

Impresién de referencias -
Casos propios Pendiente de verificacion Pendientes En Aten

Reporte de examenes
Estado persona

Q

Reportes Ver dltimos 15 DIAS o
No hay reg

Documentos
Clasificacién
75
S Asistente EDUS

Area Funcional

3 Registros encontrados

i Estado  Identificacion Nombre completo Consultorio Clasificacién Me;:r'd“

Hora
© creacmacion llegada  llegada  prgnng

SALA DE
20/12/2022  14:10:00 i 28 REANIMACIGN(SHOCK) SALA
DE REANIMACION -

. AREA DE OBSERVACION
2112/2022 07:43:00 - ORSFRVACION AGLIDO -

Fuente: Imagen suministrada por el equipo de desarrollo del EDUS.

233208 - EBAIS OROSI RURAL
Vivienda:3-2-1-103-1-1-1

| Mensaje: Esta Ficha solo puede ser editada por funcionarios del Sector. 233202 - EBAIS CENTRAL EL CUCARACHd
Cédigo de Vivienda
Provincia & camon ] @-
Distit: @ Bamo @
Nimero de Manzana: [T | * Nimero de Lote:[1__| *
Nimero de Vivienda: [T | o * UGN: [
Otros Datos de Vivienda
Region: . Area de Salud:
Sector: * Clasificacion:
Teléfono AGE:
Direcci6n por sefias: Fotografia Vivienda:
p g = ' N
A »
Caracteres restantes

Datos GPS: Latitud: [ | Longitud: | | Altitud: [ |

Familias que Habitan en la Vivienda

Fecha Nacimiento
nA/N/M1a7a calarrinnar

Fuente: Imagen suministrada por el equipo de desarrollo del EDUS.
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edus-CITA

m Listado de Citas

Estado Citas: FUTURAS

(%) Agregar una cita

v

Comprobante de

N’ de Cita = N°® Nombre poas Fecha y Hora = Servicio = Especialidad: = Funcionario = Medio = Cancelar Cita cita
r
No se encontraron citas registradas.

Cz Examenes de Laboratorio

Fuente: Captura de pantalla de https://edus.ccss.sa.cr/eduscitasweb/, 20 de enero de 2023.

Si bien existe una plataforma web activa para el
EDUS (https://edus.ccss.sa.cr/eduscitasweb/), des-
de este sitio sélo es posible la gestidon de algunas
citas de las que los establecimientos ofertan, para
ser accedidas por este medio. El resto de las citas
disponibles se solicitan de manera presencial en las
unidades de atencion.

Desde el ano 2015, el EDUS cuenta también con
una aplicacién movil, desde la cual las personas
usuarias pueden acceder a la siguiente informa-
cidén: datos personales, citas médicas, validacion de
derechos, diagndsticos médicos, medicamentos,
vacunas, alergias detectadas, registro de signos,

condiciones de registro, ruta quirurgica, imagenes
médicas y examenes de laboratorio.

Desde el andlisis de las formas en que las perso-
nas usuarias finales o pacientes se vinculan con
la CCSS mediante el EDUS, es clara la apuesta de
La Caja por el desarrollo de la aplicacion movil
(https:/www.ccss.sa.cr/appedus). Los beneficios
de la aplicacion (portabilidad, movilidad y mayor
acceso)” facilitan un mayor uso de la app, gque
acumula mas de 5.560.000 descargas desde mar-
zo de 2018 y se mantiene como la app n°l en la
categoria de salud de las tiendas de iOS y Android
en Costa Rica (Macaya-Hayes, 2022).

7' Costa Rica cuenta con una alta penetracion de conexiones moviles; a enero de 2021 habia 8,93 millones de conexiones moaviles, lo que equivale
al 174,4% de la poblacion total. El niumero de conexiones méviles aumentd en 383.000 (+4,5%) entre enero de 2020 y enero de 2021. La velocidad
de las conexiones moviles a internet es de 20,02 MBPS, y aflo a afflo aumenta 5,6% (Kemp, 2020). El 76% de las conexiones moviles estan entre las

bandas 3G (el 95% del pais cuenta con cobertura 3G) y 5G. La penetraciéon de las conexiones de banda ancha maovil es de 131%. GSMA, 2020.
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—AAAedus O © LY Diagnésticos médicos

Nombhre y AIIEIIilIII = @ﬂ_ Medicamentos

SERVICIOS
/@ Vacunas

@ Datos personales
Alergias detectadas

Citas médicas
Registro de signos

Validacién de derechos

Condiciones de riesgo

MI SALUD % Ruta quirdrgica
[S} Diagnésticos médicos E Imégenes médicas
), Medicamentos Q Exémenes de laboratorio
Inicio ."E;s Inicio Mggs

Fuente: Captura de pantalla de la app EDUS, 20 de enero de 2023.
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La implementacién y consolidacién del EDUS en
el sistema de salud publica es el resultado de un
largo y complejo proceso de varias décadas du-
rante el cual se impulsd la informatica médica en
Costa Rica, asi como diferentes iniciativas para
automatizar los servicios de salud. En esta sec-
cion se sistematiza dicho desarrollo, sefalando los
principales antecedentes histéricos y los principa-
les hitos de implementacion.

4.1.) Antecedentes historicos

El uso de la tecnologia en La Caja se remonta a
los ainos finales de la década de 1960, cuando la
institucién adquirié equipo para mecanizar proce-
sos de la planilla, programas contables y bodegas
(Alvarado et al., 2007). En las décadas siguientes,
segun el Sistema de Informacion Institucional de la
CCSS 2012, se implementaron sistemas informati-
cos para otros asuntos del area financiera y opera-
tiva, dejando de lado las soluciones para la gestion
clinica y de salud.

Entre los afos 1990 y 2000, la institucion im-
pulsd con mayor decision el desarrollo de siste-
mas de informacion en salud (Amador-Zamora y
Salas-Montero, 2019) y cred el Departamento de
Informatica Médica para automatizar datos del
primer nivel de atencidén. En este periodo se gene-
ro una primera fragmentacion en la gestion de la
informacion debido a varias iniciativas desarticula-
das entre siy a la adquisicidon por parte de algunos
centros de salud de subsistemas informaticos con
distintas procedencias, plataformas y lenguajes de
programacion.

'8 Articulo 5 de la Sesidn 7724 de la Junta Directiva de la CCSS.

En 2002, La Caja buscd acabar con esta segmen-
tacion de sistemas informaticos. En junio de ese
ano, la Junta Directiva encomendd a la Subgeren-
cia de Tecnologias de Informacién automatizar y
reorganizar el sistema de informacion institucional
de la CCSS. Esto derivd en la creacion, el 30 de
enero de 2003, del Proyecto de Automatizacion
de Servicios de Salud (PASS), principal antece-
dente del EDUS.®

El PASS tenia como fin resolver los problemas
operativos de los servicios de salud y del sistema
de informacion mediante una plataforma integra-
da acorde a las necesidades y expectativas de la
CCSS (Amador-Zamora y Salas-Montero, 2019).
De igual forma, debia automatizar los servicios de
farmacia y laboratorio, mejorar la atencién a per-
sonas usuarias e iniciar un prototipo de expedien-
te electrénico en salud.

El proyecto tuvo avances en varios sentidos. Por
ejemplo, automatizd procesos de atencion ambu-
latoria y hospitalaria, asi como servicios de apo-
yo clinico, técnico y administrativo (Cabello Cano,
2020). También puso en marcha un plan piloto
para mejorar la atencion en seis clinicas.” No obs-
tante, en términos generales no cumplié sus ob-
jetivos ni logrd crear un expediente electrénico
integrado.

En el caso del expediente electrénico es impor-
tante considerar dos hechos relevantes que expli-
can parcialmente el poco avance. Primero, la CCSS
busco realizar una contratacion externa, pero de-
pendia de un préstamo del Banco Mundial que no
fue aprobado. Segundo, cuando la ruta del présta-
mo fracaso, se buscd un convenio con el Instituto

9 El estudio de prefactibilidad sefala que se implementd el plan piloto en las clinicas Marcial Fallas, Carlos Duran, Clorito Picado, Solén Nufez,

Central y Moreno Cafas.
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Nacional de Seguros (INS) para usar su Sistema
de Informacion Médico Administrativo,?° pero en
2003 la Contraloria General de la Republica (CGR)
detuvo esta via porgue considerd que no se habia
estudiado adecuadamente el impacto que tendria
en la consecucidn de los objetivos del PASS.

Tras estos dos fracasos, el tema quedd relativa-
mente en pausa hasta 2006, cuando la institucion
retomo la idea del expediente electrdonico y co-
menzo a impulsar esfuerzos en este sentido.

Aunqgue el desarrollo del EDUS como se lo conoce
hoy data del afo 2013, el concepto aparecid en
2008, cuando se cred un proyecto muy general
(Amador-Zamora y Salas-Montero, 2019) que bus-
caba la automatizacién de citas, agendas, infor-
macidon de laboratorios clinicos, banco de sangre
y sistemas con informacién de caracter familiar
(Cabello Cano, 2020).

Entre 2008 y 2010 surgieron iniciativas precurso-
ras que también adolecieron de una falta de arti-
culacion institucional centralizada. En esta época,
el Hospital San Vicente de Paul de Heredia y el
Hospital de NifAos, por ejemplo, implementaron
expedientes electrdonicos propios (Diaz, 2010). El
gran problema fue que estos expedientes no esta-
ban conectados entre si ni con otros niveles, ge-
nerando una segmentacion negativa para las per-
sonas usuarias.

También en esta época, la Comision de Notables
gue conformo la entonces presidenta Laura Chin-
chilla para analizar la situacion de La Caja reco-
mendd que se debia declarar el expediente elec-
tréonico “(..) una prioridad institucional, con plazo
perentorio para su implementacion a nivel nacio-
nal y en los tres niveles de atencion” (Sauma Fiatt
et al., 2011). Este mismo grupo calificd como “inad-
misible” que la institucidon aun no contara con esta
aplicacion (Sauma Fiatt et al., 2011).

» En ese contexto ocurrieron tres ante-
cedentes fundamentales respecto del
EDUS y que evidencian que las institu-
ciones y autoridades tenian conscien-
cia de que se debia implementar una
solucidon estructurada y centralizada.

1. El primer hecho fue la sentencia de la Sala
Constitucional de la Corte Suprema de Justicia
de mayo de 2012, que ordend a la CCSS im-
plementar y ejecutar el proyecto de EDUS. Di-
cha resolucion se dio por el recurso de amparo
gue un usuario presentd tras perder dos citas
en el Servicio de Urologia y en el Servicio de
Neurocirugia por el extravio de su expedien-
te fisico. Mediante el voto N° 6559-2012 del
23 de mayo de 2012, y por unanimidad de las
personas magistradas, la Sala Constitucional
condend a la Presidencia Ejecutiva y a la Junta
Directiva de la CCSS por este hecho, y les or-
dend implementar y ejecutar en un plazo razo-
nable el proyecto del EDUS debido a las afec-
taciones al derecho a la salud que implicaba su
inexistencia.

2. El segundo hecho es la creacidon por parte de
la Junta Directiva de la CCSS de una Unidad
Ejecutora para implementar, dirigir y adminis-
trar de manera centralizada el EDUS, que fue
declarado ademdas de interés institucional.?
Esta aprobacion ocurrio en mayo de 2012,
tras la sentencia de la Sala Constitucional. No
obstante, es importante sefalar que la idea de
centralizar la iniciativa y darle prioridad estaba
presente al menos desde 2010, afio en que se
realizé un perfil del proyecto.

3. Finalmente, el tercer hecho es la presentacion
en 2012 y aprobacién en julio de 2013 de la
Ley N° 9162 para fortalecer el EDUS. Esta ini-
ciativa establecioé el ambito y los mecanismos
de accién para “(..) el desarrollo del proceso
de planeamiento, financiamiento, provision
de insumos y recursos e implementacion del
expediente digital unico de salud, desde una
perspectiva pais”.??> Ademas, declard de interés
institucional el EDUS y establecié un periodo
de cinco afos para su implementacién en to-
dos los niveles de atencion.

Estos tres eventos generaron un contexto posi-
tivo para poner en marcha el proyecto, y ademas
permitieron fortalecer un nuevo enfoque de imple-
mentacion, diferente de intentos previos de eje-
cutar un expediente electrénico en salud por dos
razones: en primer lugar, porque consideraba al
EDUS como un proyecto nacional que trascendia
gobiernos, partidos politicos e inclusive a la misma
institucion, y que debia tener en todo momento

20 | 4 Nacion. (26 de septiembre de 2003). “Caja probara expediente médico del INS”.

21 Articulo 26 de la sesidon N°8577.
22 | ey N° 9162, Expediente digital Unico de salud, 2013.
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un caracter de politica de estado, alejado de in-
tereses gremialistas. Y segundo, porque colocaba
al expediente electrénico como un proyecto alta-
mente complejo, que no se limitaba Unicamente a
un tema informatico o a la compra de un softwa-
re, sino que también implicaba involucrar distintas
instancias operativas, administrativas, médicas, in-
formaticas y politicas de la CCSS.

Esta segunda razdn fue la que motivd que el pro-
yecto se trasladara de la Direccion de Tecnologias
de Informacién -donde tenia el enfoque de un
programa informatico- a la Gerencia de Infraes-
tructura, donde se desarrollaria bajo la vision de
un proyecto integral de gestion clinica y de digita-
lizacion de los servicios. En este marco comenzé la
implementacion del EDUS.

En la siguiente linea del tiempo se resumen los
principales antecedentes de la creacion e imple-
mentacion del EDUS.

4.2.) Proceso de implementacion

del EDUS

» Una vez que se cred la Unidad Ejecuto-
ra, la CCSS comenzd a implementar el
EDUS por etapas, de manera gradual y
en los distintos niveles del sistema de
salud costarricense.

: FIGURA 7:

Entre 2013 y 2018, el proyecto se fue activando de
manera paulatina en los establecimientos que con-
forman los tres niveles del sistema de salud.

La primera etapa comenzd por el primer nivel de
atencion, conformado por los EBAIS y por areas
de salud. Se decidié esto porque este nivel es la
entrada a la prestacion de servicios de salud en
Costa Rica, es decir, donde ocurre la afiliacion de
las personas usuarias y donde “esta la medicina
preventiva, (...) la base de todo el sistema” (Murillo-
Jenkins, 2022). Una vez implementado el EDUS en
los establecimientos de primer nivel se involucro el
segundo y tercer nivel de atencién en salud, don-
de se encuentran los hospitales generales, espe-
cializados, regionales y periféricos.

El 25 de septiembre de 2018, La Caja anuncio la
finalizacion del proceso de implementacion del
EDUS en los tres niveles de atencion de salud y en
todas sus areas de salud, EBAIS y hospitales del
territorio nacional (Presidencia de la Republica de
Costa Rica, 2018), cumpliendo asi la fecha limite
establecida por la Ley N° 9162.

No todos los sistemas quedaron activados al 100%
en todos los establecimientos de salud del pais
de manera simultanea, sino que se fueron encen-
diendo y utilizando conforme se iban disefando
o perfeccionando para su uso. Ademas, también
existia cierta gradualidad en cada establecimiento
de salud, indistintamente del nivel al que pertene-
ciera. Dicho de otra manera: la gradualidad que

Linea de tiempo con los principales antecedentes del EDUS

Implementacion de iniciativas
para automatizar citas,
informacion clinica y datos
de caracter familiar. Iniciativas
no estaban centralizadas

ni articuladas entre si. entre si.

Hospital Nacional de Nifios
y Hospital de Heredia ponen
en funcionamiento expedientes
electrénicos propios.
No estaban conectados

3 de mayo. La CCSS crea
la Unidad Ejecutora
del EDUS vy declara

el proyecto de interés
institucional.

13 de julio. Se aprueba
Ley EDUS (Ley N° 9162)
estableciendo plazos
de implementacion.

P —

Se aprueba Plan General del
EDUS en Junta Directiva de
la CCSS. Se reformula el EDUS
como proyecto centralizado e
integral. Se traslada el proyecto
a Gerencia de Infraestructura
y Tecnologias.

30 de enero.
Creacion del Programa
de Automatizacion
de Servicios de Salud
(PASS) en la Gerencia
Financiera.

La Junta Directiva de la CCC
aprueba: el perfil de proyecto,
el informe ejecutivo, el estudio
de prefactibilidad y un analisis

de factibilidad econémica
y financiera del EDUS.

23 de mayo. Resolucion
de la Sala Constitucional
ordena a la CCSS
implementar y
ejecutar el EDUS.

Fuente: Elaboracion propia.
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caracterizé a la implementacion global del pro-
ceso también ocurria de manera interna en cada
nivel de atencidn en salud, asi como en cada esta-
blecimiento médico y en el propio EDUS.

Lo anterior se entiende mejor al mirar algunas de-
cisiones operativas que se tomaron en dos ejes: el
de la cobertura y el de los subsistemas que com-
ponen el EDUS. Por ejemplo, la puesta en marcha
del EDUS no fue simultanea en todo el primer ni-
vel de atencidn, sino que se fueron incorporando
dos areas de salud y sus respectivos EBAIS cada
mes, de tal manera que se pudiera ir evaluando la
funcionalidad e interoperabilidad de los sistemas
gue se tenian que encender en cada uno de es-
tos territorios. De igual forma, cuando los sistemas
comenzaban a funcionar en los establecimientos
se mantenia cierto uso de la metodologia anterior
que utilizaba ese local de salud (ya fuera digital
o0 analdgico) para no realizar un cambio abrupto
entre el personal. Progresivamente, conforme cre-
cia la familiaridad con el EDUS, las viejas metodo-
logias de trabajo se iban dejando de lado hasta
desaparecer del quehacer diario.

Asimismo, la implementacion de los diversos siste-
mas dentro del EDUS no ocurrié simultdneamente
en todos los hospitales y centros de salud especia-
lizados, sino que se fueron seleccionando lugares
de forma estratégica para hacer el proceso de ma-
nera escalonada y paulatina.

Cronoldgicamente, la implementacion de los dis-
tintos sistemas del EDUS, asi como la puesta en
marcha de las diferentes etapas, comenzd en
2013, una vez aprobada la Ley N° 9162. En ese
afo comenzod la primera etapa que consistia en
implementar el EDUS en todos los establecimien-
tos de la CCSS que pertenecian al primer nivel de
atencion.

Los primeros sistemas que se implementaron fue-
ron el SIAC (Sistema Integrado de Adscripcion,
Agendas y Citas), el SIFF (Sistema Integrado de
Ficha Familiar) y el SIES (Sistema Integrado de Ex-
pediente en Salud). Previo a la creaciéon del EDUS,
estos sistemas funcionaban de manera desarti-
culada, como plataformas tecnoldgicas indepen-
dientes entre si, sin ninguna relacién con el EDUS.
Por eso se tuvo que iniciar un proceso para que
formaran parte del expediente digital y para que
pudieran tener interoperabilidad entre ellos.

23 Area de fiscalizacion de servicios sociales, 2016, 10.

En esta etapa se realizaron varias tareas de alta
complejidad. Por ejemplo, fue necesario comple-
tar y actualizar la informacidén del SIFF con los da-
tos sobre el lugar y las condiciones de residencia
de todas las personas, asi como sus antecedentes
basicos de salud. Esta informaciéon debia comple-
tarse en esta primera etapa para que cuando una
persona asistiera a un centro de salud del segundo
o tercer nivel las autoridades respectivas ya tuvie-
ran sus antecedentes registrados de forma digital.

La segunda etapa de implementacion del EDUS en
hospitales y centros especializados del segundo vy
tercer nivel de atenciéon comenzd en 2016. En ese
afo se activo el sistema de ingreso y egreso hos-
pitalario, se habilitd el médulo quirdrgico (ARCA)
y se puso en funcionamiento dentro de los hospi-
tales el Sistema Integrador de Urgencias (SIUR).

La CCSS sefald en el oficio N°EDUS-0564-2016
gue no realizaria ninguna carga de datos histori-
cos (registros en papel) en el nuevo sistema digi-
tal de Expediente de Salud por razones técnicas
y porque consideraba que no se lograria una rela-
cion costo beneficio satisfactoria.?®

En 2018, con el EDUS ya implementado en los tres
niveles de atencién, comenzo la tercera etapa, que
consistid en poner en funcionamiento los siste-
mas restantes. Entre este ano y 2022 se activaron
dentro de los establecimientos de La Caja el SILC
(Sistema Integrado de Laboratorio Clinico), el SICI
(Sistema Integrado de Citoldgicas), el SIVA (Siste-
ma Integrado de Vacunas) y el SIVE (Sistema In-
tegrado de Vigilancia Epidemioldgica). El ultimo
sistema en integrarse al EDUS fue el SIFA (Sistema
Integrado de Farmacias).

» Un aspecto relevante fue que la ma-
nera de medir la implementacion del
EDUS fue cambiando conforme el pro-
yecto avanzaba en el territorio.

Originalmente, el indicador clave era la cober-
tura, ya que se considerd que el EDUS seria exi-
toso “cuando el 100% de los EBAIS utilizara el
expediente” (Rodriguez Arce, comunicacion per-
sonal, 2022). Luego, se comenzd a medir el uso
por la necesidad que tuviera el clinico de usarlo vy,
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FIGURA 8:

Linea de tiempo: Etapas de implementacion del EDUS en la CCSS

2013 - 2016 2016 - 2018

Se activan el SIES,
el SIAC y el SIFF.

Sistemas
activados

al SIES).

Primer nivel: EBAIS
y areas de salud.

Niveles de
atencion de salud
involucrados

Fuente: Elaboracion propia.

consecuentemente, su dependencia de la herra-
mienta (Barrantes, comunicacion personal, 2022).
En la figura 8 se puede observar una linea del
tiempo que sintetiza este proceso.

4.3.) El presente: beneficios

directos y colaterales

El 16 de julio de 2018, una vez que el EDUS se acti-
vo en los tres niveles de atencidén de salud, la Junta
Directiva de la CCSS aprobd convertir la Unidad
Ejecutora del EDUS en una instancia permanente
de la organizacioén, con lo que se entré a la fase
de consolidacién del proyecto en un programa de
caracter institucional. Tal como se sefala en el in-
forme de Sula Batsu (2018), fue “e/ momento de
avanzar y ser mas predictivos y oportunos sefa-
landole a las personas de un probable riesgo a su
salud en el futuro” (Rodriguez Arce, comunicacion
personal, 2022). Dicho informe, basado principal-
mente en entrevistas a profesionales médicos y
administrativos y pacientes, sefala los siguientes
beneficios del EDUS (Sula Batsu, 2018, 158-195):

» Reduccién de tiempos en procesos de aten-
cion y optimizacién del cumplimiento de los
horarios a partir de la simplificacion de tra-
mites, reduccidén de tiempos de elaboracion
y traslado de documentacion relacionada con
citas médicas.

Se activan, por separado el mdédulo

de ingreso y egreso hospitalario, y el médulo
quirurgico (ambos pertenecientes al sistema
ARCA). Ademas, se activa el SIUR y el mdédulo
de agendas y citas (perteneciente al SIAC) y
el mdédulo de expedientes (perteneciente

»

»

»

»

A partir de 2018

Se activan los sistemas
restantes: SILC, el SICI,
el SIVA, SiVE y SIFA.

Segundo y tercer nivel: areas de salud del Il Nivel,
Hospitales y Centros Especializados.

Mejora de la calidad de la informacién dis-
ponible para la toma de decisiones, ya que se
redujeron contradicciones y duplicidades me-
diante una mejor trazabilidad, portabilidad y
tratamiento de la informaciéon en formato digi-
tal. También ha sido muy importante la infor-
macion geografica.

Homologacidon y estandarizacion de procedi-
mientos, con lo cual se ha fortalecido el con-
trol cruzado de informacidén entre especialistas
de salud de distintas areas, se ha propiciado la
generacion de analisis comparativos a través
del tiempo y entre distintos centros y se han
generado proyecciones y estadisticas que sir-
ven de insumos para la elaboracidn de planes
de trabajo y la administracion de recursos.

Mayor productividad. El EDUS facilita el se-
guimiento de la labor del personal de La Caja:
el personal de atencién primaria ha visto una
mayor productividad en sus labores dado que
el registro de las actividades y personas aten-
didas ahora es llevado mediante el expediente
digital.

Capacidad de analisis predictivo ya que los
datos generados por el sistema son usados
para implementar acciones de medicina pre-
ventiva y la prediccion del comportamiento de
algunas enfermedades, apoyando de esta ma-
nera la tarea de vigilancia epidemioldgica.
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» Disminucién de la brecha digital debido a que
el proyecto ha contribuido al proceso de di-
gitalizacion, aumento de equipamiento tecno-
|6gico y capacitacion en tecnologias del per-
sonal de La Caja, con lo cual se ha reducido
la brecha digital entre los distintos centros de
salud.

Algunos beneficios puntuales del EDUS por areas
de atencidn son los siguientes.

» En emergencias ha servido a la priorizacion
de pacientes basada en datos, mejorando
tiempos de atencidn, fortaleciendo la integra-
cion entre areas y optimizando los flujos de
atencion.

» En farmacia ha reducido en al menos una hora
el tiempo de espera en la entrega de medica-
mentos, ha propiciado un mejor orden y control
de los inventarios y entrega de medicamentos
y ha mejorado la legibilidad de las recetas.

» En enfermeria se ha mejorado la atencién pri-
maria a partir de la disponibilidad y trazabilidad
de informacidn y se ha favorecido el control
cruzado de informacién entre departamentos,
evitando asi la duplicidad de solicitudes.

. TABLA 3:
. Reporte de produccion EDUS

Citas de consulta externa

Citas de procedimientos

Atenciones de urgencias

Atenciones médicas

Recetas de productos

Solicitudes de examenes de laboratorio
Solicitudes de exdmenes de imagenes
SMS para recordatorio de citas

SMS Direccion EDUS

Fuente: (Macaya-Hayes, 2022).

» En términos de uso, al 15 de febrero de
2022, con el apoyo del EDUS se han
podido generar mas de 63 millones de
atenciones médicas y mas de 76 millo-
nes de citas de consulta externa.

Por otro lado, la implementacién del EDUS tra-
jo beneficios directos y colaterales. Dentro de
los beneficios directos se impulsd un cambio en
el proceso de atencion y de organizacion de los
servicios de salud.

Otro aspecto relevante es que en 2019 se puso en
funcionamiento un modulo para visualizar el es-
tado de la pensidn obligatoria (Barquero, 2019).
Aunqgue es un asunto no relacionado directamente
con la salud. Si lo estd con el quehacer de la insti-
tucién, que también opera y administra pensiones
por invalidez, vejez y muerte, y significd un impor-
tante avance.

La interoperabilidad con los sistemas del Tribunal
Supremo de Elecciones (TSE)?* fue otro paso de-
terminante. Antes del EDUS, los servicios de salud

76.753.839

9.291.284

27.985.965

63.823.199

466.874.477

28.730.229

1.592.722

21.558.875

539 006

24 El Tribunal Supremo de Elecciones (TSE) es un érgano de rango constitucional encargado de la organizacion, direccion y control de todos los
procesos electorales de Costa Rica. Concentra, ademas, la funcién registral del pais, pues tiene adscrito el Registro Civil, por lo que debe sistematizar
todos los acontecimientos de relevancia civil como los nacimientos, adopciones, matrimonios, divorcios, defunciones o nacionalidades. Adicional-
mente, es el responsable de elaborar los padrones electorales y expedir las cédulas de identidad de todas las personas costarricenses.
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costarricenses debian generar un acta médica de
defuncion que implicaba realizar varios tramites
y que no se visualizaba en los sistemas del TSE
hasta seis meses después. Tras la digitalizacion de
este proceso, el acta se genera de forma automati-
ca mediante el EDUS y se comunica directamente
al érgano electoral. Este cambio facilitd procesos
burocraticos a las personas familiares de falleci-
dos, como aquellos relacionados con reclamo vy
seguros, entre otros.

Como se observa, el EDUS se ha consolidado como
un proyecto exitoso, con la posibilidad de brindar
soluciones a personas de las distintas comunida-
des del pais. Al momento de escribir este estudio,
los sistemas estdn en proceso de restablecimien-
to tras una serie de ciberataques recibidos por la
institucion en 2022. Para este momento, el 99% de
las consultas de la CCSS se estaban realizando a
través de EDUS (Macaya-Hayes, 2022).

4.4.% EIl futuro del EDUS: desafios

y temas pendientes

El EDUS tiene una serie de retos cuya resolucion
es vital para mejorar la herramienta tecnoldgica,
garantizar el derecho a la salud de las personas
habitantes de Costa Rica y protegerlas frente al
tratamiento de sus datos personales. Estos de-
safios se relacionan fundamentalmente con tres
areas.

1. La primera es la gobernanza del proyecto. Se
debe discutir el lugar que ocupa actualmente
el EDUS en el organigrama de La Caja. Varias
de las personas entrevistadas?® comentaron
qgue el proyecto ya estd consolidado institu-
cionalmente y que, por lo tanto, es necesario
decidir la Gerencia a la cual debe adscribirse
dicho sistema, bajo un enfoque de innovacidén
y salud digital.

2. La segunda area es la experiencia de usuario.
En el grupo focal fue evidente que el EDUS
es considerada una herramienta vital de los
servicios de salud, pero con posibilidades de
mejora. Las personas usuarias solicitaron in-
tegrar tecnologias biométricas como lectura
de huella o desblogueo facial en el aplicativo
movil para facilitar el ingreso de quienes tie-
nen dificultades con las contrasefas. También
indicaron que era necesario mejorar la solici-
tud de citas, estableciendo, por ejemplo, algun

25 Ver referencia a las personas entrevistadas.

sistema que permita que las personas gestio-
nen citas de familiares desde sus perfiles o al-
gun mecanismo preferencial en la tramitacion
de citas para quienes residen a una mayor dis-
tancia del centro de salud.

3. La tercera es el uso de la informacién médi-
ca centralizada en el EDUS. Actualmente, los
sistemas SIAC, SIES, SIVA y SIFF entre otros
son una fuente fundamental de bioestadisticas
de La Caja, produciendo informacion relevante
para la toma de decisiones a nivel pais. No obs-
tante, para varias de las personas entrevista-
das el futuro del EDUS pasa por ampliar el uso
de esa informacion para mejorar la atencién de
usuarios y fortalecer la salud publica.

Algunos retos o desafios del EDUS a futuro son:

» Uso del EDUS en el sector privado. Actual-
mente, el EDUS sdélo puede ser utilizado por
profesionales y usuarios del sistema de salud
publica costarricense. Si, por ejemplo, una per-
sona se atiende con un odontdélogo privado,
esa informacién no se refleja en su expedien-
te electrdnico. Se debe valorar la pertinencia y
factibilidad de que la situacion e historial mé-
dico de cada paciente pueda ser conocida y
modificada tanto por entidades publicas como
privadas. Esto garantizaria que “/a informacion
siga siempre al paciente, ya que le pertenece”
(Rodriguez-Cubillo, 2022).

» Ruptura de la territorialidad en la atencién
de salud. Al momento de este estudio, por un
tema presupuestario las personas deben estar
inscritas en una de las 104 areas de salud, pues
a cada una de ellas se le asignan recursos en
funcion de la cantidad de pacientes que deben
atender. Esa inscripcidn territorial implica que
si una persona estd acreditada en una determi-
nada provincia en principio no puede ser aten-
dida en otra. El EDUS facilitard la implemen-
tacion de otro modelo, en el que la persona
pueda ser atendida en cualquier drea. Ahora
bien, para lograr esto se requeririan una serie
de reformas administrativas y legales que ex-
ceden al EDUS como proyecto institucional.

» Atencién de salud remota. Con el EDUS es
factible avanzar a un sistema que permita
gue los pacientes registren sus signos vitales
y se pueda dar seguimiento a distancia con
algun sistema de monitoreo personalizado.

Estudios de Caso de Salud Digital: Costa Rica @



»

“Hay muchos pacientes que no necesitan es-
tar en un hospital para terminar un antibioti-
co, pues se lo pueden poner en la casa. Esa
persona deberia estar siendo monitoreada
por un servicio de salud a través del EDUS”
(Murillo-Jenkins, 2022).

Mayor comunicacién con las personas usua-
rias. El EDUS se deberia utilizar para maximi-
zar la comunicacion con pacientes. A través
del EDUS las personas se podrian acercar mas
a La Caja por via celular. Por ejemplo, ademas
de “gestionar citas, recibir sus resultados de
laboratorio, programar, recoger medicamen-
tos en la farmacia, que se pueda comenzar a
informar a los pacientes sus perfiles de riesgo
para ser diabético, por ejemplo, y, a través del
EDUS, dar orientaciones en estilo de vida para
minimizar ese riesgo” (Macaya Hayes, 2022).%¢

»

La implementacion de la medicina predictiva.
El EDUS permite conocer el perfil epidemio-
I6gico de la poblaciéon costarricense. Se debe
discutir sobre la pertinencia de usar esos per-
files para “construir modelos predictivos que
permitan visualizar la evolucion de la salud pu-
blica” (Macaya Hayes, 2022) en términos ge-
nerales y/o con poblaciones particulares, para
asi generar alertas tempranas en el pais que
permitan prevenir ciertas situaciones.

Es importante sefalar que el abordaje de estos te-
mas pendientes ha de considerar diversos aspec-
tos éticos y legales para garantizar los derechos
de las personas en el ambito digital, asi como la
seguridad en el uso de sus datos personales.

26 Roman Macaya fue Presidente Ejecutivo de la CCSS durante el periodo 2018-2022.
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La puesta en marcha del expediente fue un traba-
jo de articulaciéon que involucré a multiples acto-
res. Por eso, lograr una articulacion que permitiese
gue todas las instancias relacionadas se hablaran
entre si, bajo una unica vision “fue muy complejo”
(Arias-Durdn, comunicacion personal, 2022).

En este proceso el equipo se encontré con multi-
ples desafios que tuvieron que superar en temas
tan variados como infraestructura tecnoldgica, co-
nectividad a internet, recursos humanos, aspectos
juridicos, comunicacion y alfabetizacion digital,
entre otros. A continuacién, una breve mirada a
estos retos.

5.1. ) Infraestructura tecnoldgica

y conectividad

» En el area de infraestructura tecnolé-
gica y conectividad los desafios estu-
vieron presentes desde el momento
cero.

La decision de iniciar en el primer nivel de aten-
cion implicé realizar un mapeo de las necesidades
en cada uno de los EBAIS. Tras una evaluacion, se
determind que sélo un 20% tenia conexion a inter-
net y la mayoria de cobre, con un ancho de ban-
da muy bajo. Este mismo diagndstico evidencid
gue muchos de los lugares ni siquiera contaban
con computadoras (Murillo-Jenkins, comunicacion
personal, 2022).

Todo esto implicd dotar a los establecimientos
de salud de fibra dptica, internet, computadoras
inclusive electricidad. Ademas, no se trataba

Unicamente de equipar estos espacios, sino tam-
bién de crear capacidades para el soporte técnico
requerido. En algunos EBAIS extremadamente ru-
rales y dispersos, donde no era factible llevar in-
ternet mediante cable o fibra optica, los equipos
tuvieron que establecer alternativas durante la im-
plementacion, como hacer las actualizaciones de
datos en otros lugares con conectividad donde si
se pudiera subir la informacion.

Este reto en infraestructura y conectividad tam-
bién estuvo presente en la implementacién en el
segundo y el tercer nivel de atencién. En estos ca-
sos se debid fortalecer la red de Internet de los
hospitales y habilitar cuartos de telecomunicacio-
nes para ubicar el equipo necesario, lo cual implicod
modernizar sistemas de aire acondicionado y eléc-
tricos en todo el pais para evitar averias.

De igual forma, se aprobaron multiples inversio-
nes para lograr un correcto funcionamiento del
sistema. Por ejemplo, la Junta Directiva de La Caja
en 2017 aprobd un contrato con el ICE? por 201
millones dodlares para renovar y ampliar la infraes-
tructura tecnoldgica y eléctrica de algunos centros
de salud (Amador-Zamora y Salas-Montero, 2019).
En el mismo sentido, el ultimo bloque de imple-
mentacion requirid una alta inversién en infraes-
tructura y conectividad para el funcionamiento de
los mddulos de laboratorio, farmacia e imagenes
médicas.

La relacion con el ICE fue vital para solventar es-
tos retos y lograr un desarrollo exitoso del EDUS.
Originalmente, La Caja habia contratado a Radio-
grafica Costarricense (RACSA)?® para llevar ade-
lante estas reformas, pero tras algunos problemas
se decidid involucrar al ICE, que resolvid el tema
de conectividad y equipamiento y las situaciones
relacionadas con el sistema eléctrico de los EBAIS.

27 E| Instituto Costarricense de Electricidad es una empresa propiedad del Estado que brinda servicios de electricidad y telecomunicaciones en
Costa Rica. En el mercado de las telecomunicaciones ofrece servicios de telefonia celular, Internet, soluciones empresariales, entre otros, a través de
Kolbi, la marca comercial dominante en el mercado costarricense. El ICE es la principal empresa del Grupo ICE, el cual tiene otras empresas estatales
que actuan como subsidiarias: Radiografica Costarricense S.A. (RACSA), la Compaiia Nacional de Fuerza y Luz (CNFL) y Gestion Cobro S.A.

28 Radiogréfica Costarricense es una empresa propiedad del estado que se concentra en ofrecer servicios en el drea de las telecomunicaciones.
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5.2.) Recursos humanos

En materia de recursos humanos resaltan cuatro
retos importantes.

1. En primer lugar, en el proceso de implemen-
taciéon hubo que lidiar con la resistencia de
una parte del personal a modificar procesos,
modos y costumbres en la atencién médica, lo
qgue implicd desplegar un proceso de gestidn
del cambio institucional relevante, con capaci-
taciones y espacios que permitieran suavizar
la oposicion al EDUS.

2. El segundo reto estuvo relacionado con el
equipo de implementacion. Inicialmente, las
tareas estaban coordinadas por una comision
estratégica conformada por distintas instan-
cias que daba un seguimiento bisemanal a to-
das las acciones y decisiones del EDUS. Desde
dicho espacio se articulaban todas las redes.
Conforme el proyecto iba avanzando y se iba
haciendo mas complejo hubo que aumentar la
cantidad de personal dedicado a este proceso.

Por esa razén, la comision estratégica deci-
did promover un modelo de “contratacion
de personal bajo sustitucion”. El objetivo de
este modelo era sustituir, en sus tareas coti-
dianas, a personas que ya eran funcionarias
de un centro de salud de La Caja para que
pudieran dedicarse plenamente a ser par-
te del equipo de apoyo a la implementacion
del EDUS. De esta manera, dichas personas
ya contaban con experiencia y conocimiento
sobre las dindmicas de los centros de salud.

La decisién de hacer un desarrollo tecnoldgico
propio en JAVA también implicd un proceso de
reclutamiento para el drea de tecnologias de la
informacion, dado que en la CCSS no habia su-
ficiente personal con conocimiento en el tema.

3. El tercer reto fue ejecutar un cambio en las
funciones de algunas personas que trabaja-
ban en La Caja. El EDUS supuso automatizar
algunas tareas o eliminar otras dentro del pro-
ceso para atender pacientes en Costa Rica. Por
ejemplo, antes habia personal contratado ex-
clusivamente para trasladar todos los dias des-
de el archivo hasta los consultorios expedien-
tes de papel de los pacientes que tenian cita

médica. La existencia de una solucidn digital
hacia que sus funciones no fueran necesarias,
por lo que fueron reacomodadas hacia otras
areas.

4. El cuarto reto implicaba cambiar costumbres
ya establecidas a la hora de la atencién de las
personas usuarias. Por ejemplo, para que la
adaptacion al nuevo proceso digitalizado fue-
ra mas facil hubo que llegar a un acuerdo para
disminuir la cantidad de pacientes por hora
gue atendia cada médico. En este caso, se de-
finid bajar el nUmero de cinco pacientes a cua-
tro con el fin de que las personas profesionales
de salud tuvieran algunos minutos adicionales
por consulta para aprender el funcionamien-
to del sistema (Barrantes, comunicacion per-
sonal, 2022). La cantidad de cuatro pacientes
por hora se mantiene hasta la fecha.?®

5.3.) Desafios legales

La Ley N° 9162, que ordend la implementacién
del EDUS, decretdé que la iniciativa debia estar
acorde con las caracteristicas de disponibilidad,
integridad y confidencialidad establecidas en la
legislacién existente en el pais.

Este ultimo aspecto planted desafios legales dado
gue la normativa relacionada con la atencién en
salud, asi como con el tratamiento de la informa-
cion, estaba orientada al papel. Para afrontar este
desafio fue necesario modificar, por ejemplo, el
Reglamento del Expediente de Salud que estable-
cia explicitamente una obligacidon de registrar ano-
taciones en el expediente con un lapicero de “tinta
azul o negra, en forma legible”?*° lo cual generd
gue funcionarios de La Caja se negaran a utilizar el
EDUS porgue temian un supuesto incumplimien-
to de la regulacién (Murillo-Jenkins, comunicacion
personal, 2022).

Para eliminar dicho temor, la Junta Directiva refor-
mo el reglamento en su sesién N° 8701 del 13 de
marzo de 2014. La solucidon que se aprobo agrega-
ba al reglamento una directriz para que el registro
y almacenamiento de la informacion relacionada
con los pacientes se hiciera mediante el EDUS si
este ya se encontraba funcionando dentro de un
centro de salud determinado.

29 £ 28 de julio de 2022 la Junta Directiva de la CCSS establecid de manera permanente la atenciéon de 15 minutos por paciente en los servicios de

consulta externa.

30 Articulo 32, Reglamento del expediente digital unico en salud, 20 de febrero de 2018.
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En el mismo sentido, la CCSS también tuvo que
emitir en 2018 un reglamento especifico del EDUS
para regular lo relacionado con el uso, propiedad,
administracidn, archivo, conservacion, seguridad y
transferencia de los datos de salud de las personas
usuarias.™

Estos desafios legales se han solventado con el
paso del tiempo o con la implementacién. Sin
embargo, aun quedan varias oportunidades de
mejora en términos juridicos y de seguridad. Por
ejemplo, un informe de la Contraloria General de la
Republica (CGR) publicado en abril de 2022 esta-
blecid que se debian elaborar y ejecutar medidas
gue permitan revisar los roles y perfiles de acceso
del EDUS, asi como corregir varias inconsistencias
relacionadas con la seguridad y el manejo legal de
los datos.

A pesar de estos pendientes, la resolucién de di-
versas trabas juridicas revela que el EDUS es una
iniciativa priorizada institucionalmente, que tiene
asidero legal (Barrantes, comunicacidon personal,
2022).

5.4.) Comunicacion

Durante la implementacién, la comunicacién tuvo
un papel central y transversal. El EDUS tenia con-
tratada a una persona en esta area particular, y
contaba ademas con el apoyo de la Direccidn de
Comunicacion de la CCSS. La persona contratada
para coordinar la comunicacién en el EDUS sefiald
que la estrategia fue gradual, ya que se temia ge-
nerar falsas expectativas en el personal de La Caja
y en el publico general.

Las primeras acciones fueron exclusivamente de
prensa y relaciones publicas, pero conforme el
proceso avanzo se fueron integrando otros acto-
res, asi como otras areas relacionadas con la co-
municacion digital, mercadeo, publicidad y comu-
nicacion para el cambio.

» El manejo de los medios fue vital para
difundir logros concretos y poder
crear una narrativa que permitiera co-
municar un proceso exitoso.

En ese sentido, resalta la eliminacion de la orden
patronal en su version fisica®? que se le brindaba
mensualmente a los trabajadores en las oficinas y
su sustitucién por una comunicacién digital que
se remite al correo electrdnico, lo cual supuso un
gran hito en términos del relato de avance tecno-
|6gico que se queria implantar.

5.5.) Financiamiento

El financiamiento del EDUS fue uno de los desa-
fios de la implementacién. Originalmente, el pro-
yecto de ley presentado en la Asamblea Legislati-
va contenia un componente presupuestario para
financiar al EDUS. No obstante, en el tramite par-
lamentario se fue modificando hasta que dichos
recursos econdmicos desaparecieron del articula-
do. En el articulo 7 de la norma finalmente aproba-
da se establecidé una especie de directriz para que
las instituciones publicas y los poderes del estado
apoyaran a la CCSS en la obtencién de mecanis-
mos de financiamiento interno o externo para con-
solidar el proyecto.

También se le adjudicd al estado la responsabili-
dad de desarrollar mecanismos necesarios para
garantizar la sostenibilidad financiera del proyec-
to en sus fases de preinversion, ejecucion, puesta
en marcha, operacion, mantenimiento y desarrollo
evolutivo.®®

En sintesis, los dos principales cambios en el pro-
ceso parlamentario con respecto a la norma origi-
nal fue que se establecieron plazos (cinco afos)
y se eliminaron fuentes de financiamiento (Murillo
Jenkins, comunicacion personal, 2022).

31 Reglamento del expediente digital unico en salud, 20 de febrero de 2018. Previo a la aprobaciéon de este reglamento, diversos actores se habian

manifestado al respecto; por ejemplo, en 2016 la Contraloria General de la Republica publicd un informe sobre el tema, donde urgié a La Caja a

aprobar dicha normativa lo mas pronto posible.

32 |a orden patronal es un documento que recibe cada trabajador en donde puede verificar datos relacionados con los aportes personales y patro-
nales a los seguros de Salud y de Pensiones, asi como su salario, tanto bruto como neto.

33 Articulo 7, Ley N2 9162, Expediente digital unico de salud, 2013.
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' FIGURA 9:

: Comportamiento del gasto en el proyecto EDUS (2012 - 2022)

: en doélares*
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Fuente: Mayores Auxiliares de la CCSS de los afios 2012-2022.
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*El presupuesto se encuentra en colones. La conversion a doélares se hizo utilizando el tipo de cambio promedio de cuentas nacionales para cada

aflo de 2012 a 2022 del Banco Central de Costa Rica.

Debido a esta situacion, la CCSS tuvo que asumir
el financiamiento del proyecto con recursos pro-
pios. En la Figura 9 se resume el comportamien-
to del gasto del proyecto desde 2012 hasta el afio
2021. Alli se puede observar el incremento soste-
nido del gasto en todo el periodo de implementa-
cion, desde los {33 millones de 2012 (aproxima-
damente $13.000 al tipo de cambio de enero de
2023) hasta llegar a un punto maximo de inversidn
de mas de [{13.000 millones en 2022 (aproximada-
mente mas de $23 millones al tipo de cambio de
enero de 2023).
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6. EL EDUS Y LA GESTION

DEL CAMBIO

» Uno de los aciertos mas importantes
del proceso de implementacién del
EDUS en Costa Rica fue disefiar una
metodologia de gestiéon de cambio.

“En Costa Rica existen muchas barreras, enton-
ces habia que ir a ubicar todos esos nudos para
soltarlos negociando, convenciendo, pidiendo la
colaboracion. Aqui hubo mucho trabajo de con-
vencimiento, de coordinacion y de busqueda de
apoyos” (Murillo-Jenkins, 2022).

La implementacion del EDUS implicéd “generar una
cultura distinta, porque La Caja tenia 75 afnos de
prestar sus servicios en papel, entonces se debia
generar esa cultura de cambio y que las personas
supieran que ibamos a trabajar de una forma dis-
tinta” (Arias Duran, comunicacion personal, 2022).
La experiencia del EDUS da cuenta de un proceso
gue busca consolidar una nueva cultura organiza-
cional en la generacion de datos e informacion es-
tadistica, asi como en la integracion de diferentes
sistemas e instituciones.

Este enorme desafio implicd el uso de metodolo-
gias para la gestién del cambio mediante la iden-
tificacion de personas lideres que promovieran la
implementacion y uso del EDUS en cada una de
las unidades de salud, en todos los niveles.

6.1. ) Resistencias al proceso

de implementacion

Las principales resistencias que enfrenté el pro-
ceso de implementacién del EDUS a nivel interno
de la institucion estuvieron relacionadas con cin-
co dimensiones.

1. Creencia de que el EDUS era una forma de
control institucional. Se creia que el EDUS
era un mecanismo para controlar tiempos y
procedimientos de atencion médica, y que
se iba a utilizar para perseguir al personal de

2.

3.

salud: “mucha gente me decia: mire, si quiere
yo pruebo el EDUS pero hasta que no cambien
el reglamento que me dice la forma en que
tengo que hacer las cosas, no lo voy a utilizar”
(Murillo-Jenkins, 2022). Superar esta nocidn
fue vital para lograr la implementacion del
EDUS y su uso por el personal.

Costumbre de hacer todos los procesos de
manera manual. Con todas las poblaciones el
reto era “romper o impactar la cultura organi-
zacional y sacar a las personas de su zona de
confort. Teniamos companieros con cinco, diez,
15 0 20 anos de trabajar con expediente fisico,
y de un momento a otro tuvimos que cambiar
sus herramientas de trabajo. Eso no era tan
sencillo, no era muy bien recibido” (Arias Du-
ran, comunicacion personal, 2022).

Brecha tecnolégica generacional. Desde la
perspectiva de la resistencia al cambio se iden-
tificaron tres grupos de profesionales de salud:
1 el/la médico que acaba de graduarse, joven,
y que tenia muy poca resistencia a los sistemas
de informacién; 2) el/la médico que se habia
graduado en un rango entre cinco y 15 afos
aproximadamente, que tenia un grado de re-
sistencia, pero que se adaptd rapidamente; y
3) el/la médico con mas experiencia y de mas
edad, que abiertamente decia que no iba a uti-
lizar el expediente digital y que no iba a cam-
biar sus metodologias o procedimientos.

Temor al uso de la tecnologia. La resistencia se
basaba en miedo y apatia tecnoldgica de una
parte del personal de la CCSS: “hubo gente a la
cual le daba miedo enfrentarse a la tecnologia,
toda una generacion de profesionales que ni si-
quiera les gustaba trabajar con computadoras”
(Solis, comunicacioén personal, 2022).

Temor sobre la estabilidad del sistema de re-
gistro. Esta resistencia se basa en la descon-
fianza de llevar el registro de la informacién de
manera digital, se ancla en el temor de aban-
donar la estabilidad del papel ante un fallo del
sistema o un error de procedimiento. El EDUS
implicaba una “situacion incierta, en la que
cualquier momento de desconexion iba a tirar
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abajo todo el proceso”?** lo que implicod forta-
lecer la estabilidad del sistema para asi mante-
ner la credibilidad del personal de salud ante
eventuales caidas.

Habia una resistencia clara sobre todo del personal
de salud; el Sindicato Médicos Especialistas (SINA-
ME) vy la Unién Médica Nacional (UMN)35 “a/ prin-
cipio estuvieron bastante en contra, luego cuando
incorporamos a los especialistas como usuarios
informantes eso cambio” con mucha actitud
(Sadenz Madrigal, comunicacion personal, 2022).
La solucion fue capacitar e incluir al personal mé-
dico, de enfermeria, microbiologia, etc. como in-
formantes del proceso de desarrollo. De esa mane-
ra, muchos de los temores fueron desapareciendo
cuando se incorpord a personas de diversas espe-
cialidades médicas a las redes de gestidon de cam-
bio y el grupo coordinador demostrd que se da-
ria acompafamiento durante todo el proceso de
implementacion.

6.2.) Liderazgos y redes

en la gestion del cambio

Dentro del componente de gestion del cambio
para la implementacién y el desarrollo del EDUS
se incluyd la creaciéon de redes de gestion del
cambio con lideres que iban a ayudar a transmitir
el mensaje y a promover la puesta en marcha.

La estrategia consistio en identificar e involucrar
en el proceso a lideres de los distintos centros,
clinicas y hospitales para que tomaran un papel
protagoénico y se desempefaran como gestores
de cambio con el resto del personal. A estas per-
sonas se les brindd formacion en habilidades blan-
das como liderazgo, comunicacidon asertiva, inteli-
gencia emocional y empoderamiento. Se crearon
redes de gestion de cambio y planes de comunica-
cion para cada centro, clinica u hospital.

Estas personas tenian la responsabilidad a nivel
local de garantizar la implementacién del EDUS.
Fueron llamadas “lideres usuarios” o “gestoras
EDUS” y eran especialistas de cada una de las
areas (médicos, informaticos, enfermeras, entre
otros). Ademas, conocian los procesos de su uni-
dad y el dia a dia en la atencidon de salud. En cada
centro se creaba un equipo gestor conformado
por la direccion médica vy las jefaturas de redes y

34 presidencia de la Republica de Costa Rica, 2020.

de enfermeria, entre otras personas lideres que te-
nian las siguientes tareas.

1. Servir de enlace entre el equipo coordinador y
las dindmicas de los centros de salud.

2. Ayudar a traducir las necesidades y los proce-
dimientos de sus areas en requerimientos para
el desarrollo de mdédulos y funcionalidades del
EDUS.

3. Acompafar el proceso de aprendizaje y capa-
citacion entre pares, disminuyendo la resisten-
cia al cambio y al uso del expediente.

La cantidad de personas que conformaban las re-
des variaba dependiendo del tamafo del centro
médico y del nivel de atencion. Por ejemplo, en el
Hospital San Juan de Dios la red estaba confor-
mada por aproximadamente 60 personas, mien-
tras que en el Hospital de Los Chiles el proceso de
implementacion recayd en una red de gestidn del
cambio conformada por seis personas funciona-
rias (Arias Duran, comunicacion personal, 2022).

En el marco de la conformacién de redes se crea-
ron perfiles y equipos.

» Coordinadores por red de servicios: personal
gue planificaba cada una de las redes de ser-
vicios de salud.

» Equipo de apoyo a la red: personal designado
por las autoridades institucionales.

» Equipos hospitalarios: personal designado por
las direcciones generales de cada hospital.

» Equipos regionales: personal designado por
los direcciones regionales.

Estas redes también se encargaron de la capaci-
tacion entre pares; es decir, el personal médico se
encargd de capacitar a sus pares, el personal de
enfermeria a los suyos y asi sucesivamente. Esto
hizo el proceso mas sencillo porque ya existia una
confianza profesional de base, y fue una técnica
muy util porque “no era lo mismo que el médico
especialista radiologo le hablara a los radidlogos,
a que lo hiciera una persona administrativa, de in-
formatica o de medicina general” (Sdenz Madrigal,
comunicacion personal, 2022). Ademas, la incor-
poracidn de especialistas en las redes de gestidn

35 sindicato médico que agrupa a personas del drea de medicina y cirugia de Costa Rica.

Estudios de Caso de Salud Digital: Costa Rica @


https://paperpile.com/c/w9rSNj/1xn1h

de cambio ayudd a disminuir la oposicion inicial
proveniente de los gremios (la UMN y el SINAME).

Las redes de gestion del cambio también facilita-
ron la presencia de cada uno de los centros de sa-
lud en el espacio de coordinacion del proceso de
implementacion del EDUS de modo que las redes
constituyeron canales de comunicacidon que per-
mitieron diagnosticar las necesidades particulares
de cada unidad e incluso reclutar mas agentes de
cambio.

» En sintesis, las redes fueron funda-
mentales para disminuir la resistencia,
divulgar productos de comunicacion,
garantizar que las personas funcio-
narias no se devolvieran al sistema
anterior y en general crear una iden-
tificacion con el sistema que permi-
tié consolidar una cultura de cambio
en torno al EDUS y sus eventuales
beneficios.
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PERSONAS USUARIAS

» La transiciéon al uso de plataformas di-
gitales para la gestion de la informa-
cion y de los servicios de salud tiene
implicaciones en las personas usuarias.

En primer lugar, se reconoce que el EDUS tiene el
respaldo y reconocimiento de un importante por-
centaje de la poblacién. Por ejemplo, a partir de
la revision de seis mil comentarios publicados en
Google Play, en la pagina de la app EDUS, el 60%
de las personas usuarias valora la aplicacion en 5
(la maxima calificacion).

En el mismo sentido, un estudio realizado por la
Cooperativa Suld Batsu sefald que mas de un
79,3% de las personas usuarias indicaron estar de
“acuerdo” o “muy de acuerdo” con la afirmacion
de que el EDUS estaba contribuyendo con “la me-
Jjora de la gestion y la administracion de la presta-
cion de servicios” (Sula Batsu, 2018).

Desde la perspectiva de las personas usuarias®®
el EDUS es “informacion a la mano”, un sistema
gue les permite acceder a su expediente médico
y garantizar sus derechos. Las personas usuarias
destacan la agilidad de la aplicacion y su inmedia-
tez, haciendo hincapié en que esto “es un gran be-
neficio” debido a que “lo unico que hay que tener
como usuario es basicamente internet”.

También manifiestan sorpresa al encontrar en la
aplicacion movil el acceso a informacidon como
examenes, vacunas, citas y pension; una seccion

Fuente: Elaboracién propia a partir de datos recopilados por el Dr. Oscar
Alvarado para una investigacién de la Universidad de Costa Rica, 2022.

que llama la atencioén es la calculadora de pensio-
nes, en la que se accede al registro de cotizacio-
nes, lo que permite iniciar el proceso de jubilacion.

El EDUS es un “salvatandas™’ que informa sobre
citas y notifica si hay cambios en la agenda ante
alguna eventualidad y es una herramienta que per-
mite “conocer qué tipo de medicamento esta to-
mando cuando a uno (como paciente) se le olvida,
y permite también conocer sus padecimientos”.

36 Todas las citas consignadas en esta seccion pertenecen al grupo de personas usuarias realizado para este estudio de caso (Personas Usuarias

CCSS, 2022).

37 «galvatandas” es una palabra de uso informal en Costa Rica; se utiliza en espacios de confianza que, en este contexto, se puede interpretar como
una forma de decir que el EDUS es una herramienta que brinda una ayuda inesperada, pero de utilidad cotidiana.
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Las personas usuarias plantean la necesidad de
incorporar mas especialidades médicas, dado
que al cierre de este estudio a través del app uni-
camente pueden solicitarse citas en medicina ge-
neral; y de integrar procesos pedagdgicos, como
videotutoriales o guias, para aprovechar mejor
sus funcionalidades. También sefalan el reto par-
ticular que ha sido el mecanismo de contrasefas
ya que existe el temor a bloguear la cuenta.

Estudios previos también han sefalado el reto de
consolidar un sistema que se adapte a las tradicio-
nes culturales o lingUisticas de los pueblos indige-
nas, asi como el desarrollo de una plataforma ac-
cesible para poblaciones con discapacidad (Sula
Batsu, 2018).

Estudios de Caso de Salud Digital: Costa Rica @



8. EL EDUS
Y LA COVID-19



%% 8. EL EDUS

Y LA COVID-19

» El 6 de marzo de 2020, el Gobierno
de Costa Rica informd que el pais ha-
bia registrado su primer caso de CO-
VID-19 (Avalos, Lara S. y Recio, 2020).

A partir de ese momento, las autoridades tomaron
diversas medidas que incluyeron restricciones a la
circulacion de vehiculos, suspension de activida-
des, teletrabajo, cierre de fronteras y obligatorie-
dad del uso de mascarilla.®®

En aquel momento el EDUS ya era parte de la cul-
tura institucional y de las personas usuarias. Esto
ayudo al manejo de la crisis y favorecio que los dos
primeros afos el pais tuviera datos de contagios
y muertes bajos en comparacion con el resto de
la region (Pérez-Laurrabaquio y Rizo-Amezquita,
2022). El expediente le permitié a Costa Rica tener
un proceso de atencidn digitalizado que facilito el
seguimiento y el control de la crisis en tiempo real
y simplificé procedimientos administrativos en los
centros médicos.

En este contexto, los sistemas que facilitaban la
identificacion de personas usuarias (SIAC), labora-
torios clinicos (SILC) y vacunas (SIVA) resultaron
muy importantes para darle trazabilidad a los pro-
cesos de vacunacion y la identificacion de casos
de COVID-19.

En este contexto se introdujeron dos mejoras al
EDUS. La primera se anuncid el 26 de marzo de
2020 (Rodriguez, 2020) y fue una actualizacion
del aplicativo movil del EDUS que permitia a los
usuarios realizar un auto-diagndstico de riesgo
(Enriquez y Sdenz, 2021). La funcionalidad era una
especie de semaforo donde las personas ingresa-
ban sus datos y el sistema les respondia con un
estatus del riesgo que tenian de ser positivos por

COVID-19. El verde significaba riesgo bajo y el rojo
un riesgo alto.?®

La segunda mejora se anuncid en agosto de 2020.
La Caja informd que habia expandido el uso del
EDUS a 82 de los 115 laboratorios donde se de-
tectaban los casos positivos COVID para conta-
bilizar los casos con mayor rapidez y de manera
automatica (OPS y OMS, 2020). El EDUS también
sirvid para notificar los casos positivos: a partir de
la informacion de contacto de las personas, el ex-
pediente facilitd el proceso de comunicacién via
correo o llamada telefdénica.*°

» Ambas medidas se sumaron al uso re-
gular que ya se le daba hasta enton-
ces al expediente electrénico, permi-
tiendo hacer un monitoreo en “tiempo
real” del estado de la pandemia en
Costa Rica.

Entre otros aspectos, el EDUS permitid sistema-
tizar informacion relacionada con los niveles de
ocupacion de camas y hospitales. Esto facilitd lo-
gisticamente el proceso de asignacion de camas,
ya que gracias a dichos datos las autoridades po-
dian ubicar con relativa facilidad los lugares que
tenian espacios disponibles para atender un caso
positivo por COVID-19.

Ademas, gracias a la existencia del expediente
digital, la informacién del paciente se podia ob-
servar desde cualquier centro médico, por lo que
era posible reasignar pacientes sin temor a que
se perdiera informacion clinica relevante: “si yo
debo sacar a un paciente del Hospital de Heredia
por saturacion, y tengo que mandarlo al Hospital
de Alajuela o al Hospital de Turrialba porque ahi

38 Decreto Ejecutivo 42227 Emergencia Nacional 2020, Directriz 073-S-MTSS. Medidas de atencidn y coordinacion interinstitucional ante la alerta
sanitaria por coronavirus 2020, Directriz N° 077-S-MTSS-MIDEPLAN. Funcionamiento de las instituciones estatales durante la declaratoria de emer-

gencia nacional por el Covid-19, 2020.
39 presidencia de la Republica de Costa Rica, 2020.
40 presidencia de la Republica de Costa Rica, 2020.
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tengo una cama disponible, puedo abrir el expe-
diente de esa persona esté donde esté. No tengo
que mandar el expediente con el paciente, lo cual
seria logisticamente muy complejo” (Personas
Funcionarias CCSS, 2022).

» De igual forma, gracias al EDUS las
autoridades llevaron un control au-
tomatizado de los casos registrados,
permitiendo entregar a la ciudadania
informes diarios sobre el estado de la
situacién en el pais.

Esta contabilidad digitalizada facilitd la creacion
de otros productos, por ejemplo, generar mapas
de calor donde se observd “como evolucionaron
los casos positivos en el pais, facilitando acciones
no sdlo de atencion, sino también de prevencion y
promocion” (Personas Funcionarias CCSS, 2022).

Estas funcionalidades se trasladaron a otras tareas
de la institucion. Por ejemplo, con el expediente
electrdnico se pudo dar seguimiento a los inventa-
rios institucionales, incluyendo vacunas. Ademas,
gracias a los datos del lugar de residencia La Caja
pudo disefar en tiempo récord un programa para
entregar medicamentos a domicilio con el fin de
disminuir la exposicion de personas al COVID-19.

La telemedicina también se fortalecié durante
esta crisis gracias al EDUS. Es importante destacar
que la teleconsulta se practica en Costa Rica des-
de 1999, y hacia 2017 ya se habia consolidado la
Subdrea de Gestion de Telesalud con 51 médicos
de diferentes especialidades (Salas Segura, 2020).

Sin embargo, con la pandemia se dio un aumen-
to exponencial a 1,7 millones de citas realizadas a
través de medios no presenciales entre marzo y
noviembre de 2020, en comparacion con 13.418
realizadas en 2019 (Valerio, 2020). “A la gente que
tiene COVID no se le quita la hipertension ni la dia-
betes, y siguen necesitando el tratamiento para
esas otras condiciones. Entonces, tuvimos que im-
plementar mecanismos como la telemedicina en
su modalidad por teléfono. Y los médicos ya tenian
la informacion del paciente que atendian por esa
via gracias al EDUS” (Personas Funcionarias CCSS,
2022).

Analisis de ocupacion de camas
a nivel nacional.

Reasignacion de pacientes
entre hospitales.

Q’E] Control en tiempo real de casos
= positivos y sospechosos.

Habilitacion de una funcionalidad
para reportar sintomas.

Facilité la implementacion
de la telemedicina.

Facilité la entrega a domicilio
de medicamentos.

Permitid a usuarios positivos
reportar sintomas.

Fuente: Elaboracién propia a partir de grupo de discusion con personas
funcionarias.
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Por otro lado, la pandemia disparé las descar-
gas del aplicativo celular del EDUS, asi como su
uso entre personas usuarias de los servicios de
la CCSS. Asi lo evidencian los datos: en marzo de
2020 la app contaba con 1.555.781 descargas y
en diciembre de ese mismo ano ya alcanzaba las
3.436.530.

Durante la pandemia, el uso del EDUS ayudo a dis-
minuir los desplazamientos a centros de salud y
con ello la exposicidon al contagio, y permitio tener

EBAIS CENTRAL ESTE

MIERCOLES 31 DE OCTUBRE 2018
MEDICINA

EBAIS CENTRAL ESTE

EBAIS CENTRAL ESTE
:45 A M

informacion actualizada desde un dispositivo mo-
vil sobre resultados de examenes de laboratorio
clinico, diagndsticos y citas sin tener que acudir
presencialmente a los centros (Personas Funcio-
narias CCSS, 2022).

Para las personas usuarias, el EDUS cumplié una
funcion “heroica” durante la pandemia y la herra-
mienta gané mas popularidad entre el personal
de La Caja.

13:51+
( Atras
Resumen de la cita

JOMNATHAMN MADRIZ CHACON

08/02/2019

EBAIS CENTRAL ESTE
MEDICIMNA

MEDICINA GENERAL
COINSULTDRID MEDICINA GEMNE

DANIELA DE LOS ANGELES
MOLINA QUESADA

Recomendacion

Fuente: Imagen tomada del sitio web de la app Edus, “CCSS - App Edus” s/f. https://www.ccss.sa.cr/appedus/.
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Durante 2022, casi 30 instituciones publicas de
Costa Rica sufrieron ciberataques (Vizcaino, Re-
cio y Lara-Salas, 2022). Una de esas instituciones
fue la CCSS, que el 31 de mayo de 2022 recibid un
ataque del grupo Hive Ransomware en contra de
su portal de recursos humanos (Associated Press,
2022). Cuando la ofensiva fue detectada, las auto-
ridades ordenaron apagar, de manera preventiva,
una serie de sistemas criticos (Avalos, 2022) in-
cluido el EDUS, generando una compleja situacion
en todo el sistema de salud publica.

» Si bien el EDUS no sufrié un hackeo de
informacion ni se concretd ningun robo
o alteraciéon de datos personales (Cor-
doba, 2022), el hecho provocé obsta-
culos en la atencién de salud, cance-
lacion de procedimientos meédicos,
confusién y largas filas en hospitales.

De acuerdo con datos de la CCSS de junio 2022,
el apagdn preventivo del EDUS generd la interrup-
cion parcial de la prestacion de los servicios de sa-
lud en las areas de cirugia, con una afectacion del
6%, procedimientos ambulatorios (5%), consulta
externa (1%), laboratorios (2%) e imagenes mé-
dicas (1%) (Cordero Parra, 2022). “Soélo el primer
dia, mas de 500 citas fueron canceladas y desde
ese momento, algunos procedimientos complejos
se suspendieron de manera indefinida” (Arroyo,
2022).

Durante el evento se perdidé momentaneamente
la trazabilidad y la unificaciéon de la informacién
en los servicios de salud, un logro histérico del
EDUS. Por primera vez desde que finalizé el pro-
ceso de implementacion, el personal de La Caja se
vio obligado a trabajar sin el expediente electroni-
co. Esto implicd un retroceso ya que fue necesario
retornar al expediente fisico y con ello a los vicios
propios de su uso.

41 Grupo focal con personas funcionarias de la CCSS.

Cuando se observd que el proceso de restableci-
miento del EDUS iba a tomar varios dias “se tomad
la decision de sacar los expedientes fisicos del ar-
chivo”. Esto implico volver a la segmentacion de la
informacion y “reestructurar todo el personal. Ya
no teniamos tantas personas en archivos clinicos
como antes (...) entonces hubo que organizar todo
otra vez y empezar a buscar como apoyar este ser-
vicio de archivo”. 4

Con la reestructuracion de los procesos de aten-
cion fue necesario realizar nuevas capacitaciones
entre el personal mas joven o de mas reciente in-
greso para explicarles el sistema “analdégico” vy la
metodologia de trabajo que tenian previo al EDUS.

Desde el ciberataque, el personal de la CSSS tiene
una mayor conciencia sobre la necesidad de con-
solidar un sistema alternativo y de contingencia
para poder garantizar la continuidad de los servi-
cios de salud, tanto tecnolégicos como no tecno-
Iégicos (Personas Funcionarias CCSS, 2022).

El ciberatague también afectd a las personas usua-
rias: en el caso de la consulta de medicamentos o
historia clinica, es usual que las personas pacien-
tes no conozcan el nombre de sus medicamentos
o de sus padecimientos.*? Por tanto, cuando llega-
ban a un centro médico no podian comentarle al
personal cudl tipo de pastilla tomaban o cual pro-
cedimiento quirurgico le habian hecho, provocan-
do una disminucioén en la calidad de la atencion.

Las consecuencias fueron mas dramaticas para las
nifas y los nifos, pues muchos de ellos sélo con-
taban con expedientes digitales debido a la exis-
tencia de generaciones completas de personas sin
expediente fisico; no tener acceso al EDUS implicd
no poder acceder a la informacion particular de
esta poblacion.

42| os testimonios de esta seccién son parte del grupo de discusiéon con personas funcionarias de la CCSS.
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RECUADRO 1

La Caja sin EDUS: frases del personal de la CCSS

“La primera semana del ciberataque fue una locura. Teniamos que atender 200 o 300 personas
durante el dia (...) y muchas de ellas no recuerdan los medicamentos que toman. Entonces, ese
fue un reto muy grande: confiar plenamente en lo que el paciente recordaba.”

“No tengo como poner en palabras el desgastante y espantoso proceso que ha sido lo del ci-
berataque. Especialmente porque ya llevamos casi cuatro anos trabajando solamente con el
expediente digital.”

“Habia pacientes que no conocian sus tratamientos, pacientes que no recordaban por qué te-
nian una cita de control ni sabian su historial médico.”

“Entonces, (los pacientes) llegaron a consulta sin ningun papel, sin ninguna informacion, desco-
nociendo cual era el motivo por el cual estaban en el hospital, ni qué se habia hecho en la dltima
cita que habia sido tal vez hace un afio o mas (...). La informacion de los udltimos tres o cuatro
anos, de todas estas personas, era desconocida por completo (...). Entonces hemos tenido que
ir prolongando su atencion, sin poder darles una solucion definitiva a su problema porque no
tenemos acceso a estudios que necesitamos para poder eventualmente darles una solucion.”

“Fue espantoso. Los nacidos de 2020 para aca no tenian expediente fisico, entonces habia que

empezar a hacerlos.”

“Cuando no tuvimos acceso al EDUS nos quedamos en blanco.”

Fuente: Personas Funcionarias CCSS, 2022.

Desde la perspectiva de las personas usuarias, los
efectos adversos del ciberataque fueron el dete-
rioro de los servicios de salud, la tardanza en la
asignacién de incapacidades y problemas en la
solicitud de medicamentos por desconocimiento
o dependencia en los sistemas. Ademas, las perso-
nas usuarias indicaron su preocupacioén ante una
eventual pérdida de informacién y posibles vulne-
rabilidades informaticas.

Luego de dos meses de estar desactivada, la CCSS
habilitd la aplicacidn EDUS para personas usuarias

el 22 de julio de 2022. “La base de datos consulta-
da es la misma fuente que habia desde antes del
ataque cibernético del 31 de mayo” sefala el co-
municado de prensa de la institucion (Cordero Pa-
rra, 2022). De manera gradual, La Caja ha venido
habilitando de nuevo todos los sistemas. Actual-
mente, “la CCSS mantiene un sistema de monito-
reo permanente para la deteccion oportuna de po-
sibles intentos de ataque a sus sistemas. Ademas,
desarrolla estrategias de seguridad en conjunto
con el MICITT y otros entes competentes” (Monte-
ro Rony, 2023).
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A partir de la reconstruccion del proceso de imple-
mentacion del EDUS a continuacion se presenta
una seleccién de buenas practicas y recomenda-
ciones para el disefio, desarrollo e implementa-
cidn de expedientes digitales en salud.

10.1.) Buenas practicas de diseino

y desarrollo

La creacidon de un expediente electrénico en
salud requiere que se disefe desde el inicio
como un proyecto nacional y estatal. En el
caso del EDUS, la CCSS contd con el apoyo de
diferentes actores. Por una parte, la Presiden-
cia de la Republica y la Asamblea Legislativa
ayudaron a construir la plataforma politica
para que el EDUS fuera un proyecto pais, me-
diante la Ley EDUS y el seguimiento a la inicia-
tiva. Por otra parte, el MICITT y el ICE fueron
protagonistas en la implementacién de la co-
nectividad y equipamiento tecnoldgico en los
distintos centros de salud a lo largo del pais.

De igual forma, se debe tener en cuenta que
posiblemente se tenga que modificar o adap-
tar los marcos normativos que regulan los sis-
temas de salud, asi como otros instrumentos
juridicos si fueron pensados y creados en un
contexto donde no se considerd el espacio di-
gital. Asi pasé en Costa Rica, donde se emitid
la Ley EDUS y se modificaron varios reglamen-
tos e instrumentos juridicos.

Se debe asegurar que el expediente tenga
comunicacién con todo el sistema de salud
vy las diferentes unidades y niveles hospitala-
rios. Si el expediente Unicamente se comuni-
ca entre pocas unidades o establecimientos
de salud, se produce una fragmentacion en
el sistema de informaciéon. Este punto repre-
senta un reto en paises con sistemas de salud

descentralizados o con multiples proveedores
de servicios médicos.

Otra decision clave fue implementar un de-
sarrollo tecnoldégico propio y a medida que
permitiera controlar la evolucién del software
internamente y responder a la naturaleza par-
ticular de la CCSS como institucion.

También se destaca el establecimiento de la
cédula como numero de identificacién unico,
de conformidad con el inciso | del articulo 5
de la Ley organica del expediente. Y desarro-
llar servicios de valor como el aplicativo mavil
para uso de las personas usuarias.

10.2.) Buenas practicas

de implementacion

Durante el proceso de implementacién del EDUS
en los diferentes centros y niveles de la CCSS se
destacan las siguientes buenas practicas.

Estrategia de gestién del cambio: gestionar el
cambio en un nivel estratégico, tactico y ope-
rativo fue un factor critico para la implementa-
cion del EDUS. Contar con una red de gestidn
del cambio permitié llegar a todo el pais y a
todos los niveles de atencidn.

Celebrar los logros: proyectos como el EDUS
son de largo aliento en cualquier pais, por lo
gue se debe celebrar las pequefas y grandes
victorias con los equipos para reanimar y au-
mentar la energia. La motivacidon y el compro-
miso son fundamentales.

Equipo interdisciplinario: fue muy importan-
te involucrar personas de diversas disciplinas
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como informatica, comunicacidn y especialis-
tas de la salud, entre otras, que permitieron cu-
brir todas las areas de la CCSS.

Mapeo de actores: fue necesario para identifi-
car personas que tenian gran conocimiento de
los procesos y sistemas de la CCSS para que
fueran agentes de cambio. Ademas, se iden-
tificaron quiénes estaban a favor y quiénes se
oponian al proyecto, a quienes se les invitaba
a involucrarse mediante la gestion del cambio.

Estrategia de comunicacién: la comunicacion
fue vital para consolidar la implementacion del
EDUS. Se debia “comunicar al menos una vez
al mes o una vez a la semana: ir a la radio, ha-
cer conferencias de prensa, focalizar también
en la comunicacion interna” (Solis, comunica-
cion personal, 2022). La estrategia de comuni-
caciéon debe ser transversal y permanente, se
debe comunicar todos los avances y dar una
sensacion de progreso constante.

Estrategia de capacitacion: permite disminuir
la resistencia al cambio entre personas fun-
cionarias. En la medida de lo posible, la capa-
citacion debe ser entre pares y en dos lineas:
la formacion de personas gestoras del cambio,
por un lado, y al resto del personal, por el otro.

Estrategia para la seguridad de datos: es im-
portante considerar desde el inicio la seguri-
dad de los datos. Por ejemplo, las capacita-
ciones deben hacer énfasis en la necesidad de
que las contrasefas sean robustas y se mane-
jen con discrecion.

Empezar por el primer nivel de atencidn: se
recomienda iniciar el proceso de implementa-
cion en la unidad mas basica de recoleccién
de informacién demografica y de salud, pues
alli es donde las personas se inscriben al siste-
ma, sea cual sea su estructura.

Estandarizacion de procesos antes de su di-
gitalizacién: la implementacion del EDUS evi-
dencid la necesidad de que todos los centros
de salud del pais tuvieran procedimientos mé-
dicos y mecanismos de recoleccidon de infor-
macioén estandarizados a nivel nacional. Antes,
los hospitales y EBAIS tenian mayor libertad
para establecer los procesos de atencién de
salud y recopilar sus datos. El EDUS permitio
generar un orden en todos estos procesos que
luego se llevéd al plano digital.

Retroalimentacion: se debe contemplar algun
mecanismo para recibir realimentacién por
parte de las personas usuarias.

Inventario de infraestructura tecnolégicay co-
nectividad: implementar un expediente digital
implica tener claridad de las capacidades tec-
noldgicas de la institucion. Debe realizarse un
inventario de infraestructura y conectividad
en los establecimientos donde se empezara
y prever como se resolverdn los eventuales
problemas.

Disminuir pacientes: si existe un minimo de
pacientes por hora para el personal profesional
médico, se deberia reducir la cantidad con el
fin de facilitar la adaptacion al nuevo proceso.

Las buenas practicas destacadas en este docu-
mento deben entenderse como guias y no como li-
neamientos. Asimismo, resulta pertinente destacar
que en el proceso de implementacion es necesario
que las instituciones realicen ciclos iterativos y de
evaluacion que permitan adaptar las instituciones
a las condiciones y las necesidades propias. Este
proceso implica el fortalecimiento de mecanismos
de comunicacioén interna con las distintas partes
participantes de la implementacion.
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La existencia del EDUS es el resultado de un
esfuerzo colectivo que Costa Rica ha hecho
durante anos para fortalecer la prestacion de
los servicios publicos de salud en el pais. Ahi
radica una de las principales razones de éxi-
to: mas que un proyecto institucional puntual,
se trata de una politica de estado que ha sido
impulsada y fortalecida por diversos actores
politicos, autoridades publicas y gobiernos de
diverso signo ideoldgico y partidario.

Como se expuso, su buen funcionamiento
se basa en su estructura de gobernanza, en
su modelo de programacién modular y en
el contexto de desarrollo e implementacién
in house, que se inserta en un sistema de sa-
lud publica que delinea sus caracteristicas y
potencialidades.

Algunos beneficios del EDUS son la reduccidn
de tiempos en procesos de atencién y opti-
mizacion del cumplimiento de los horarios, la
mejora de la calidad de la informacién dispo-
nible para la toma de decisiones, la homolo-
gacién y estandarizacién de procedimientos,
el aumento de la productividad en la labor del
personal de La Caja, la capacidad de andlisis
predictivo y la disminucién de brecha digital
al interior de los centros, entre estos.

Durante el proceso de implementaciéon se
presentaron desafios en diversos ambitos
como infraestructura tecnoldgica, recursos
humanos, normativa, comunicacion y financia-
miento; y resistencias como las brechas tec-
noldgicas y generacionales, el miedo a la tec-
nologia, al cambio de practicas y costumbres,
al control institucional sobre el personal de La
Caja y a la falta de estabilidad de los sistemas
informaticos.

11. REFLEXIONES

Para superar estos desafios y resistencias se
utilizé la metodologia de gestion del cambio
que permitié involucrar a las distintas partes
interesadas. Mediante esta estrategia se rea-
lizaron procesos de capacitacion entre pares
y levantamiento de requerimientos en didlogo
con las personas usuarias.

Superando la pandemia y los ciberataques, el
EDUS se ha posicionado como un proyecto
exitoso; ni las personas funcionarias ni las per-
sonas usuarias hoy se imaginan el sistema de
salud costarricense sin esta plataforma y sus
diversos aplicativos.

Evidentemente, el EDUS presenta retos a fu-
turo. El eventual uso de la inteligencia artificial,
la incorporacion del sector privado de salud en
su uso y administracion, el uso de su informa-
cion para la medicina predictiva y el fortale-
cimiento de la comunicacion con las personas
usuarias son temas que se debe abordar a la
prontitud para que la iniciativa siga estando a
la vanguardia y siga siendo de utilidad -como
lo ha sido hasta ahora- para toda la poblacion
asegurada de Costa Rica.
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